Zakon, pravda
1 Git commit




Zakon, pravda i Git commit

Kada je zakon pogresan, kod mora da bude ispravan

U svetu programiranja, Cesto tezimo savrsenstvu: ispravhom kodu, optimizovanoj logici, "clean code"

principima. Pratimo pravila, dokumentaciju, standarde. Ali Sta se deSava kada je "pravilo" pogresno?
Jedan stari primer iz stvarnog sveta ostavlja snaznu poruku:
"Ljudi koji su Stitili Anne Frank krsili su zakon. Oni koji su je ubili— postovali su ga."

To nas vodi do dubljeg pitanja: Da li tvoj softver sledi pravdu ili samo propise?

Programerov moralni kompas u digitalnoj eri

Programeri danas pisu kod koji moze da odlucuje da li ¢e neko dobiti kredlit, filtrira Sta sme da se vidi na
internetu, rangira zivote u algoritamskim procenama rizika. Ako slepo sledis specifikaciju, ali znas da njen

ishod moze ugroziti ljude — da li si tada u pravu?

Ova dilema nije apstraktna. Svaki dan se donose odluke koje uticu na milione zivota kroz algoritme koje
kreiramo. Kod koji piSemo postaje “"zakon" u digitalnom prostoru — set pravila koja automatski izvrSavaju

odluke bez ljudskog posredovanja. Ali ko je postavio ta pravila? | da li su ona pravedna?

Anatomija eticke dileme u kodu
Razmotrimo konkretne slucajeve gde se programeri suocavaju sa etickim izazovima:
Slucaj 1: Algoritam za odobravanje kredita Specifikacija trazi da algoritam koristi postanski broj kao

faktor za procenu rizika. Ti znas da ¢e to sistematski diskriminisati stanovnike siromasnijih kvartova. Kod

funkcionise savrseno, testovi prolaze, menadzment je zadovoljan.

Slucaj 2: Sistem za prepoznavanje lica Kompanija trazi da implementiras tehnologiju prepoznavanja lica
za "bezbednost". Znas da ce se koristiti za pracenje politickih aktivista. Tehnicki izazov je fascinantan, plata

je odlicna.

Slucaj 3: Platforma za drustvene mreze Algoritam koji makcimu3yje vreme provedeno na platformi
pokazuje da kontroverzni sadrzaj drzi paznju najduze. Tvoj kod ucinkovito izvrSava zadatak, ali podstice

polarizaciju drustva.

“Legalno” nije isto sto i "ispravno”

U mnogim projektima, tvoj kod moze biti savrSeno legalan, ali nehuman — kao algoritam koji odbacuje
kandidate iz siromasnijih sredina. Ili moze biti na ivici zakona, ali od koristi — kao aplikacija koja zaobilazi

cenzuru u autoritarnim rezimima.

U svetu Anne Frank, moralnost je zivela u tajnosti, dok je zakon nosio uniformu. U digitalnom svetu —

tvoje linije koda su te uniforme.

Spektar moralnih izbora u programiranju

Aktivno zlo: Svesno kreiranje koda koji Steti (malware, sistemi za nadzor nevinih gradana)



Pasivno zlo: Implementiranje specifikacije za koju znas da ¢e nauditi, ali "radis svoj posao"
Moralna neutralnost: Fokus samo na tehnicku ispravnost bez razmatranja posledica
Pasivno dobro: Kodiranje sa sves¢u o mogucim posledicama, pravljenje etickih kompromisa

Aktivno dobro: Svesno kreiranje koda koji stiti i pomaze ljudima, cak i kada to nije eksplicitno trazeno

Out-of-the-box primer: Commit koji bi spasao Anne

Zamisli da si bio programer u vreme nacizma. Imas pristup bazi podataka o gradanima. Tvoj commit

moze da ubrza lociranje Jevreja ili zakamuflira njihov identitet u sistemu.

Koji commit bi napisao?

bash

git commit -m "Implementiran efikasniji algoritam pretrage po etnickoj pripadnosti”

git commit -m "Refaktorisan sistem za verifikaciju identiteta — uveden sloj anonimizacije za zc

<4

>

Ovaj hipoteticki scenario ilustruje sustinu problema: tehnicka vestina bez moralnog kompasa moze

postati oruzje u pogresnim rukama.

Savremeni ekvivalenti Anne Frank dileme

1. Algoritmi nadzora

Kada pises$ algoritam nadzora, da li stitiS bezbednost ili podrivas slobodu? Postoji li nacin da se postigne

bezbednost bez masovnog narusavanja privatnosti?

2. Masinsko ucenje u zaposljavanju

Kada kreiras ML model za zaposljavanje, da li uklanjas pristrasnost ili je kodiras? Kako mozes osigurati da

algoritam procenjuje sposobnosti, a ne demografiju?

3. Algoritmi preporucivanja

Tvoj kod odlucuje sta milioni ljudi vide u svojom news feed-u. Da li maksimizujes engagement bez obzira
na drustvene posledice?

4. Sistemi za ocenjivanje gradana

Radis na sistemu koji dodeljuje "kredibilitet" gradanima na osnovu njihovog ponasanja. Kako osigurati da

ne stvoris orwellijansku distopiju?
Najbolje prakse za eticno programiranje

Ne budi samo izvrsilac — budi cuvar etike svog softvera

Svaki programer treba da razvije svoj "eticki radar" — sposobnost da prepozna kada kod moze imati

negativne posledice. To znaci:



e Postavljanje pitanja o moguéim zloupotrebama tvog koda
e Razumevanije Sireg konteksta u kome e se softver koristiti

e Prihvatanje odgovornosti za posledice svog rada

T Citaj zakone, ali slusaj i unutrasnji glas savesti

Legalna usaglasenost je minimum, ne maksimum. Eticno programiranje zahteva:

e Poznavanje relevantnih zakona i regulativa
e Razumevanje drustvenih normi i vrednosti

e Razvijanje li¢nog eti¢kog okvira za donosenje odluka

Pravi softver koji omogucava izbor, a ne zatvara moguénosti

Dizajniraj kod koji:

Podstice transparentnost u algoritmskim odlukama

e Omogucava korisnicima kontrolu nad svojim podacima

Pruza objasnjenja za automatske odluke

e Omogucava zalbe i ispravke

& Testiraj i posledice svog koda, ne samo funkcionalnost
Prosiri svoju definiciju "testiranja":

e Testiraj kako kod utice na razlicite demografske groupe

¢ Analiziraj moguce scenarije zloupotrebe

e Proceni dugorocne drustvene posledice

e Ukljuci diverse perspektive u proces testiranja

{i U timovima postavljaj pitanje: "Da li bi ovo bilo ispravno da se koristi na meni?"

Ovaj "golden rule test" pomaze da se eticke dileme ucine konkretnim:

e Kako bi se osec¢ao da algoritam donosi odluke o tvom Zivotu?

e Da li bi bio komforan da tvoja porodica koristi ovaj softver?

e Kakve bi posledice imalo da se tvoj kod koristi protiv tebe?
Inovativni pristupi etickom programiranju

1. Etika kao test jedinica

Kreiranje unit testova koji ne testiraju samo ispravnost koda, vec i eticke granice:



python

def test_credit_algorithm_fairness():

"""Test da algoritam ne diskriminiSe po demografskim karakteristikama"""

pass

def test_recommendation_diversity():

Test da preporuceni sadrzaj nije samo echo chamber

pass

2. "Red flag" commit sistem

Uvesti Al koji analizira da li commit moze imati eticke posledice:

bash

git hook --ethical-analysis

3. Moralni pair-programming

Uvesti u tim osobu zaduZenu da u procesu razvoja zastupa korisnika kao "glas savesti":

¢ Eticki partner: Osoba koja se fokusira na moralne implikacije tokom kodiranja
¢ Korisni advokat: Neko ko predstavlja interese krajnjih korisnika

¢ Adversarial thinking: Tim ¢lan koji namerno trazi nacine zloupotrebe koda

4. Open source etika

Projekti koji u README fajlu navode eticki okvir upotrebe svog softvera:



markdown

## Eticki okvir upotrebe
Ovaj softver je kreiran sa ciljem da pomogne ljudima i posStuje sledece principe:

- **Transparentnost**: Korisnici imaju pravo da znaju kako algoritam funkcionisSe
- **ppavicnost**: Kod ne sme diskriminisati na osnovu demografskih karakteristika
- **ppjvatnost**: Podaci korisnika se tretiraju sa maksimalnim poStovanjem

- **Autonomija**: Korisnici zadrzavaju kontrolu nad svojim izborima

### Nedozvoljene upotrebe:
- Masovni nadzor gradana
- Diskriminacija u zapoSljavanju ili kreditiranju

- Manipulacija javnog mnjenja

Filozofija etickog inzenjeringa

Kod kao jezik moci
Svaki algoritam je manifestacija necije vizije sveta. Kada pises kod, ne samo da resavas tehnicki problem
— ti kreira$ digitalni zakon koji ¢e upravljati Zivotima ljudi.
Odgovornost kroz transparentnost
Eticno programiranje zahteva da napravimo algoritme razumljivim obic¢nim ljudima. To znaci:
e Koris¢enje plain language objasnjenja za slozene algoritme
e Kreiranje interfejsa koji pokazuju kako se donose odluke

e Dokumentovanje pretpostavki i ograni¢enja koda

Demokratizacija algoritmske moci
Umesto centralizovane kontrole, eticno programiranje tezi ka:
e Decentralizovanim sistemima koji daju mo¢ korisnicima

e Open source resenjima koja omogucavaju javnu kontrolu

¢ Algoritmima koji mogu da se prilagodavaju razlicitim kulturnim kontekstima

Studije slucaja: Kada je kod spasavao zivote

1. Tor projekt

Programeri koji su kreirali Tor nisu samo pisali kod za anonimnost — omogucili su aktivistima u
autoritarnim rezimima da komuniciraju bez straha.

2. Signal aplikacija

Tim iza Signal-a svesno je odabrao da kreira komunikacioni protokol koji ¢ak ni oni sami ne mogu da

dekriptuju.

3. ProPublica algoritmi



Novinari-programeri koji koriste kod da razotkriju algoritmsku diskriminaciju u sistemima pravosuda i

skolstva.

Prakticni vodic za eticko odlucivanje

Pre nego sto napises liniju koda:
1. Razumi kontekst: Ko ¢e koristiti ovaj kod? U kakvom okruzenju?
2. Identifikuj stakeholdere: Sve grupe ljudi koje mogu biti pogodene
3. Mapaj moguce posledice: | pozitivne i negativne

4. Konsultuj se: Sa kolegama, ekspertima, korisnicima

Tokom programiranja:
1. Dokumentuj pretpostavke: Zasto si doneo odredene izbore?
2. Implementiraj safeguards: Kako spreciti zloupotrebu?
3. Testiraj edge cases: Sta se de$ava u ekstremnim scenarijima?

4. Razmisli o skalabilnosti: Kako ce eticke posledice rasti sa rastom sistema?

Nakon implementacije:
1. Monitoriraj uticaj: Kako kod zaista utice na korisnike?
2. Budi spreman za izmene: Kada saznanja o posledicama zahtevaju promene
3. Deli znanja: Pomozi drugim programerima da uce iz tvog iskustva

4. Advociraj za poboljsanja: Koristi svoj uticaj da promovises eticko programiranje

Buducnost etickog programiranja

Trend ka "values by design"
Umesto naknadnog dodavanja etickih razmatranja, bududi sistemi ¢e imati ugradene vrednosti od
pocetka:

¢ Privacy by design: Sistemi koji po defaultu stite privatnost

¢ Fairness by design: Algoritmi koji aktivno sprecavaju diskriminaciju

¢ Transparency by design: Kod koji objasnjava svoje odluke

Regulativa i standardi

Ocekuj da Ce se pojaviti:
e Obavezni eticki pregledi za odredene tipove softvera
¢ Sertifikacija za eticko programiranje

e Pravni okviri za algoritmsku odgovornost

Alati i tehnologije

Razvijaju se novi alati koji pomazu programerima:



e Al sistemi koji detektuju eticke probleme u kodu
e Biblioteke za fer masinsko ucenje

e Frameworki za transparentne algoritme

Zakljucak: Prvi bug u svetu

U svetu gde kod sve vise odlucuje umesto ljudi, eticki inzenjering postaje najvazniji deo razvoja. Ne

zaboravi: prvi bug u svetu nije bio sintakticka greska — bio je to moralni propust.

Svaki commit je prilika da ucini$ svet malo boljim ili malo gorim. Tvoj kod moze biti digitalna uniforma
koja sprovodi nepravdu, ili moZe biti podzemna zeleznica koja pomaze ljudima da pobegnu od nje.

Anne Frank je umrla jer su ljudi slepo sledili "specifikaciju" zla. Ali neki su odlucili da krse zakon kako bi
postovali pravdu. U digitalnom svetu, ti imas tu mo¢ — mo¢ da napravis kod koji stiti umesto da Steti, koji

oslobada umesto da porobljavaju.

Pitanje nije da li mozes da napises kod koji funkcionise. Pitanje je: da li mozZe$ da napises kod sa kojim
mozes da Zivis?

Tvoj sledec¢i commit moze biti najvazniji koji ikad napravis. Ne samo za tvoju karijeru, vec za svet u kome
zelis da zivis.



