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Predgovor

U svetu brze hrane, brze mode i strategija brzog plasiranja na trziste, da lije kvalitet uop-
Ste vazan? Pritisci sveta u kom zivimo nas guraju ka traZenju precica, ¢ak i kada je u pita-
nju proizvodnja softvera visokog kvaliteta. Ja dajem svoj doprinos u suprotstavljanju tom
svetu. Mislim da je kvalitet vazan. Ima dovoljno lako kvarljivih stvari u Zivotu. Vreme je
za vise kvaliteta.

Ova knjiga je jedan mali ulog koji sam poloZzio u nastojanju da pomognem svetu da vidi
vise softvera visokog kvaliteta. Bilo da ste profesionalni tester ili programer koji Zeli da
sazna viSe o testiranju, moZzete da se pridruzite pokusaju da unapredimo svet kroz kvali-
tetne softverske aplikacije.

API interfejsi postaju okosnica interneta. Pomazu kompanijama da ostvare eksternu
komunikaciju, a takode pruzaju infrastrukturu za komunikaciju mnogih unutrasnjih
delova modernih softverskih sistema. Brak odrzava dobra komunikacija, a isto vazi i za
internet. Dobra komunikacija izmedu razli¢itih usluga je vazna za dobro funkcionisanje
aplikacija. Zbog toga je testiranje APl interfejsa vazno za proizvodnju kvalitetnog softvera.

Na prvi pogled, ova knjiga se pretezno bavi alatom za testiranje API interfejsa, Postman,
ali sam takode pokusao da uklju¢im primere i nastavne lekcije koje ¢e vam pomod¢i da
koristite taj alat na nacin koji ¢e imati pravi uticaj na kvalitet. Ako procitate ovu knjigu
steci ¢ete temeljno poznavanje alata Postman, a takode cete imati solidne osnove da raz-
misljate o testiranju API interfejsa, uopsteno. Zelim da steknete vise od puke sposobnosti
upravljanja alatom Postman. Takode, zelim da znate kada i kako da ga koristite, da biste
bili efikasan ucesnik kreiranja API interfejsa visokog kvaliteta.

Za koga je ova knjiga

Prva osoba za koju pisem sam ja. Mnoge ideje o kojima govorim u ovoj knjizi su stvari koje
sam i sam ucio pre nekoliko godina. U stvari, Postman tako ¢esto donosi nove mogucnosti
da su neki delovi ovog drugog izdanja nove stvari koje sam naucio dok sam pisao knjigu.
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Uvek se razvijam i u¢im i volim da delim ono $to naucim s drugima da bih im pomogao na
njihovom putu.

Testiranje API interfejsa moZze biti primamljivo. Medutim, to je sveobuhvatna praksa, sto
na pocetnike deluje obeshrabrujuce, pa sam ovu knjigu napisao prvenstveno za one teste-
re softvera i programere koji kada treba da testiraju API interfejs ne znaju odakle da po¢nu.
Trudio sam se da ne podrazumevam temeljno programersko iskustvo citalaca, ali ¢e vam
poznavanje osnovnih programerskih pojmova svakako olaksati pracenje sadrzaja knjige.

Ako radite kao tester softvera i zainteresovani ste da dopunite svoje vestine testiranjem
APl interfejsa, ova knjiga je svakako za vas. Ako ste programer koji Zeli da napreduje u
smeru testiranja i kvaliteta, Cestitam, na putu ste ka uspesnoj karijeri! Programeri koji znaju
i razumeju kako se proizvodi kvalitetan softver ¢e uvek biti trazeni. U zavisnosti od vaseg
obrazovanja mozda ¢ete moci da preskocite neke delova ove knjige, ali ako joj posvetite
potrebno vreme naucicete da koristite alat Postman i da dizajnirate i piSete dobre testove
APl interfejsa.

Sta obuhvata ova knjiga

Poglavlje 1, Terminologija i tipovi APl interfejsa, upoznaje vas sa nekim osnovnim pojmovima
i predstavlja razlicite tipove API interfejsa.

Poglavlje 2, Dokumentacija i dizajn API interfejsa, predstavlja principe dizajna koji se prime-
njuju pri kreiranju i testiranju APl interfejsa, i odgovara na pitanja kako i zasto kreirati kori-
snu dokumentaciju.

Poglavlje 3, OpenAPI i API specifikacije, objasnjava sta su API specifikacije i kako se koriste u
alatu Postman.

Poglavlje 4, Razmatranja za dobru automatizaciju API testova, uci vas kako kreirati i izvrSavati
vredne i dugotrajne API testove u alatu Postman.

Poglavlje 5, Koncept opcija autorizacije, predstavlja mnoge metode autorizacije API interfejsa
koji su dostupni u alatu Postman.

Poglavlje 6, Kreiranje skriptova za validaciju testova, objasnjava kako se kreiraju i koriste skrip-
tovi za testove u alatu Postman.

Poglavlje 7, Testiranje vodeno podacima, razmatra $ta je testiranje vodeno podacima i kako ono
sluzi za kreiranje skalabilnih testova u alatu Postman.

Poglavlje 8, Testiranje radnog toka, objasnjava Sta su testovi radnog toka i kako se kreiraju
tokovi u alatu Postman.

Poglavlje 9, Pokretanje API testova u CI procesu sa alatom Newman, pokazuje kako pokrenuti
Postman API testove putem komandne linije sa alatom Newman.

Poglavlje 10, Pracenje API interfejsa pomocu alata Postman, objasnjava kako se prati upotreba
APl interfejsa pomocu alata Postman.



Da najbolje iskoristite ovu knjige, potrebno vam je sledece xvii

Poglavlje 11, Testiranje postojeceg API interfejsa, sadrzi praktican primer koji pokazuje kakve
testove treba kreirati prilikom testiranja postojeceg API interfejsa.

Poglavlje 12, Kreiranje i koriscenje laZnih servera u alatu Postman, objasnjava ta su lazni serveri
i kako ih postaviti i koristiti u alatu Postman.

Poglavlje 13, Koriscenje testiranja ugovora za verifikaciju AP interfejsa, razmatra $ta je testiranje
ugovora i pokazuje kako ga kreirati i koristiti u alatu Postman.

Poglavlje 14, Testiranje bezbednosti API interfejsa, je kratak uvod u testiranje bezbednosti i pri-
mer podeSavanja testiranja sa slucajnim podacima u alatu Postman.

Poglavlje 15, Testiranje performansi API interfejsa, predstavlja razli¢ite tipove testiranja perfor-
mansi i neke od funkcija alata Postman koje mogu posluZiti za procenu performansi API
interfejsa.

Da biste najbolje iskoristili ovu knjigu

Svrha ove knjiga je da vas opremi vestinama koje ¢ete mo¢i da koristite odmah, u svom
radu kao tester ili programer. Ako Zelite da izvucete najvise iz ove knjige, primenjujte nau-
¢eno ¢im budete mogli. Prodite sve vezbe u knjizi i pokusajte da primenite ideje koje cete
nauciti u ,stvarnom Zivotu”.

Ne podrazumeva se obimno predznanje o API interfejsima, pa ¢ak ni o principima razvoja
i testiranja. Dokle god imate osnovno znanje o veb tehnologijama i razvoju softvera uopste,
trebalo bi da budete u mogucnosti da pratite knjigu i usvojite sve $to je potrebno. Neki od
test skriptova u alatu Postman koriste JavaScript, ali nije potrebno da mnogo znate o tome,
iako je osnovno razumevanje vrlo korisno. Knjiga sadrzi primere i izazove. Oni su vazan
deo knjige i da biste izvukli najviSe iz nje, trebalo bi da im posvetite potrebno vreme.

Preuzimanje datoteka primera koda

Paket kodova za knjigu se nalazi na GitHub platformi, na adresi https://github.com/
PacktPublishing/API-Testing-and-Development-with-Postman-Second-Edi-
tion. Postojeidrugi paketi kodova iz naseg bogatog kataloga knjiga i video zapisa, dostup-
nina adresi https://github.com/PacktPublishing/. Pregledajte ih!

Preuzimanje slika u boji

Takode, na raspolaganju je PDF datoteka koja sadrZi slike u boji snimaka ekrana i dijagra-
ma kori$éenih u ovoj knjizi. MoZete je preuzeti na adresi:
https://packt.link/gbp/9781804617908.
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Konvencije

U ovoj knjizi koristili smo nekoliko tekstualnih konvencija.

KodUTekstu: Oznacava delove koda u tekstu, nazive tabela u bazi podataka, nazive direk-
torjjuma, nazive datoteka, ekstenzije datoteka, putanje, lazne URL adrese, korisnicki unos
i Twitter naloge. Na primer: , Krajnja tacka /product daje informacije o proizvodima koji-
ma pristupa ovaj APl interfejs”.

Blok koda je predstavljen na sledeci nacin:

openapi: 3.0.1

info:
title: API interfejs za listu obaveza
description: Upravlja zadacima liste obaveza
version: ,1.0”

servers:
-url: https://localhost:5000/todolist/api

Kada Zelimo da skrenemo vasu paznju na odredeni deo bloka koda, relevantne linije ili
stavke su podebljane:

/carts:

post:

get:
queryParameter:
username:

/{cartId}:
get:
put:

Bilo koji unos ili izlaz iz komandne linije je napisan na slede¢i nacin:

npm install -g newman

Podebljano: Oznacava novi termin, vaznu re¢ ili rec¢i koje vidite na ekranu. Na primer, reci
u menijima ili okvirima za dijalog pojavljuju se u tekstu na slede¢i nacin. Na primer: ,Klik-
nite na dugme Import i odaberite opciju OpenAPI”.

Saveti
ili
VazZne napomene

Prikazani su ovako.
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Terminologija i tipovi APl interfejsa

Ucenje neceg novog moze da podseca na pad sa broda. Sve je u pokretu i jedva
drzite glavu iznad vode. Cim shvatite kako nesto funkcionie, nova saznanja se
javljaju sa svih strana i sve krece ispocetka. Nesto ¢vrsto, za Sta se moZete drzati,
daje vam priliku da se osvrnete i sagledate situaciju. To ¢ini veliku razliku kada se
uci nesto novo.

U ovom poglavlju Zelim da vam pruzim tu ¢vrstu osnovu. Kao svaka specijalnost,
testiranje i razvoj API interfejsa ima svoju terminologiju. Postoji mnogo termina
koji imaju specijalizovana znacenja kada radite sa API interfejsima. Koristi¢u neke
od tih termina u ovoj knjizi i Zelim da izbegnem bilo kakav nesporazum.

Koristi¢u standardne definicije sto je vise moguce. Medutim, neki termini nemaju
jasno odredene definicije i objasni¢u kako nameravam da ih koristim i govorim o
njima u ovoj knjizi. Budite svesni da cete, dok citate ili sluSate materijale na inter-
netu (ili komunicirate sa saradnicima), nai¢i na ljude koji koriste malo drugacije
termine.

Ova knjiga nije recnik, tako da ne nameravam da piSem listu termina i njihove
definicije. To bi bilo dosadno i verovatno ne bi bilo toliko pou¢no. Umesto toga,
posveticu malo vremena teoriji, Sta je API interfejs i kako ga testirati. Objasnjenja i
definicije vaznih termina bice deo teksta.

Ovo poglavlje pokriva sledece glavne teme:
* Staje APl interfejs?
* Tipovi APl poziva

* Instaliranje alata Postman
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* Struktura API zahteva
* Razmatranja za API testiranje
* Razliciti tipovi APl interfejsa

Do kraja ovog poglavlja bicete u stanju da koristite alat Postman za pravljenje API
zahteva i imacete dobro poznavanje osnovne API terminologije. Takode cete imati
priliku da prodete vezbu koja ¢e vam pomo¢i da utvrdite ono $to ste naucili, Sto ce
vam omoguciti da po¢nete da koristite te vestine u svom svakodnevnom radu.

Sta je APl interfejs?

NASA je 1969. godine objavila publikaciju pod naslovom Computer Program Abstracts
koja sadrzi sazetak programa za kontrolu prikaza u realnom vremenu, koji je proda-
vala kompanija IBM (samo 310 dolara! Dodatnih 36 dolara za dokumentaciju). Oglas
kaZe da je ovaj program dizajniran kao programski interfejs aplikacije za operatera
- drugim re¢ima, kao APl interfejs.

Programski interfejsi aplikacija (API interfejsi) postoje otprilike koliko i ra¢unarski
kod. Konceptualno, to je samo nacin na koji dva razli¢ita dela koda (ili ¢ovek i neki
kod) medusobno komuniciraju. Klasa koja pruza odredene javne metode koje drugi
kod moze pozvati ima API interfejs. Skript koji prihvata odredene vrste unosa ima
APl interfejs. Upravljacki program na vasem racunaru koji zahteva da ga programi
pozivaju na odredeni na¢in ima API interfejs.

Medutim, iako je internet porastao, pojam API interfejsa se suzio. Sad, gotovo uvek,
kada neko govori o API interfejsu, misli na veb API interfejs. To je kontekst koji
¢u koristiti u ovoj knjizi. Veb API interfejs preuzima koncept interfejsa izmedu dve
stvari i primenjuje ga na odnos klijent/server na kojem je internet izgraden. U veb
API interfejsu, klijent je na jednoj strani interfejsa i Salje zahteve, dok je server (ili
serveri) na drugoj strani interfejsa i odgovara na zahteve.

Vremenom se internet menjao i evoluirao i veb API interfejsi su se menjali i evolu-
irali zajedno s njim. Mnogi rani veb API interfejsi bili su izgradeni za korporativhu
upotrebu, sa strogim pravilima o na¢inu komunikacije dve strane. Za tu svrhu razvi-
jen je tip APl interfejsa nazvan Jednostavan protokol za pristup objektima (SOAP).
Medutim, pocetkom 2000-ih godina, veb je poceo da se orijentise na potrosace. Neki
od veb sajtova za elektronsku trgovinu, kao $to su eBay i Amazon, poceli su da obja-
vljuju API interfejse koji su bili transparentniji i fleksibilniji. Nakon toga, mnogi dru-
Stveni mediji, ukljucujuci Tviter, Fejsbuk i drugi, poceli su da koriste API interfejse.
Mnogi od njih bili su izgradeni po obrascu Prenos stanja prikaza (REST).

Taj pristup je fleksibilniji nego SOAP i izgraden je direkino na osnovnim protokoli-
ma interneta.
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Internet je nastavio da se menja, a kako je rasla popularnost mobilnih aplikacija i
veb sajtova, tako je rasla i vaznost API interfejsa. Neke kompanije su se suocile s
izazovnim koli¢inama podataka koje su Zelele da prenesu na mobilne uredaje, pa
je Fejsbuk kreirao jos jedan tip API interfejsa pod nazivom GraphQL. Ovaj tip API
interfejsa definise jezik upita koji pomaze da se smanji koli¢ina prenesenih podata-
ka, dok istovremeno uvodi nesto rigidniju strukturu. Svaki od ovih razli¢itih tipova
API interfejsa dobro funkcionise u nekim situacijama i to ¢u podrobnije objasniti
kasnije u ovom poglavlju. Medutim, pre nego sto udemo u detalje svakog tipa API
interfejsa, vazno je razumeti neke od koncepata koji su osnova svih veb API poziva.

Tipovi APl poziva

Neki API pozivi mogu da promene stanje na serveru, dok drugi vracaju podatke
bez promene. Termini bezbedan i idempotentan sluze za opis razli¢itih na¢ina na
koje API pozivi mogu uticati na podatke. Ovi termini moZda zvuce zastrasujuce, pa
¢emo ih bolje razumeti kroz ilustraciju koja koristi nesto sto svi mozemo da razume-
mo: LEGO kocke.

Zamislite sto sa nekoliko LEGO kocki na njemu i ja koji sedim za stolom. Ja predsta-
vljam API interfejs, sto predstavlja server, a LEGO kocke predstavljaju objekte. Ako
zelite da komunicirate sa LEGO kockama, morate to uciniti preko mene. U ovoj ilu-
straciji, LEGO kocke predstavljaju objekte na serveru, ja predstavljam API interfejs, a
vi predstavljate klijenta. Kao slika, to izgleda ovako:

Sever

API Klijent
(ja) (vi)

Slika 1.1: Predstavlijanje servera i klijenta povezanih APl interfejsom
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Vi cete biti klijent, u ovom zamisljenom odnosu. To znac¢i da od mene mozZete traziti
da radim nesto, sa LEGO kockama. Pitate me koliko je velika gornja LEGO kocka.
Odgovaram da ima veli¢inu jedan. Ovo je primer API zahteva i odgovora koji je
bezbedan. Bezbedan zahtev je onaj koji ne menja stanje na serveru. Trazenjem infor-
macija o tome Sta se deSava na serveru, niste promenili nista na samom serveru.

Medutim, postoje i druge vrste API poziva. Zamislite da mi date kocku veli¢ine dva
i trazite od mene da zamenim gornju kocku onom koju ste mi dali. Ja to radim i time
menjam stanje servera. Gomila kocki sada se sastoji od kocke veli¢ine tri i dve kocke
veli¢ine dva, kao $to je prikazano na sledecem dijagramu:

Sever

API Klijent
(ja) (vi)

Slika 1.2: Novo stanje servera

Posto se stanje servera promenilo, to nije bezbedan zahtev. Medutim, ako mi date jo$
jednu kocku veli¢ine dva i trazite da ponovo zamenim gornju kocku onom koju ste
mi upravo dali, niSta se nece promeniti na serveru. Gomila ¢e i dalje biti sastavljena
od kocke velicine tri i dve kocke veli¢ine dva. To je primer idempotentnog poziva.
API pozivi koji vracaju isti rezultat, bez obzira na to koliko puta ih pozovete, poznati
su kao idempotentni.

Zamislimo jo$ jednu vrstu poziva. U ovom slucaju, dajete mi kocku i traZite da je
dodam na vrh gomile. To uradim i sada imamo gomilu od cetiri kocke. Ovo ocigled-
no nije bezbedan poziv, jer se stanje servera promenilo, ali, da li je idempotentan?

Odgovor je ne, ali razmislite trenutak i uverite se da razumete zasto ovaj poziv nije
idempotentan.
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Ako vam je teSko da shvatite zasto nije idempotentan, razmislite Sta se deSava ako
ponovite isti zahtev. Dajete mi jos jednu kocku i traZite da je dodam na vrh gomile.
Ako to uradim drugi put, da li je gomila kocki i dalje ista kao &to je bila nakon prvog
puta kada ste je dodali? Naravno da ne! Sada ima pet kocki i svaka dodatna kocka
koju dodate na gomilu ¢e je promeniti. Idempotentan poziv je onaj koji menja stvari
samo prvi put kada ga izvrsite i ne pravi nikakve promene prilikom sledec¢ih poziva.
Posto ovaj poziv menja nesto svaki put, on nije idempotentan.

Bezbednost i idempotentnost su vazni koncepti koje treba razumeti, posebno kada
je rec o testiranju API interfejsa. Na primer, ako testirate pozive koji su bezbedni,
moZete pokretati testove paralelno, bez brige o njihovom medusobnom ometanju.
Ali ako testirate pozive koji nisu bezbedni ili idempotentni, morate biti malo pazlji-
viji, koje testove pokrecete i kada ih pokrecete.

Postoji jos nekoliko vaznih pojmova koje treba da naucite, kao i strukturu API zahte-
va. Medutim, to ¢e biti mnogo lakse ako postoji nesto konkretno, na $ta moZzemo
da se oslonimo, pa ¢emo zato napraviti kratku pauzu da instaliramo alat Postman i
posaljemo nas prvi zahtev.

Instaliranje alata Postman

Postman moze da se koristi kao veb ili kao desktop aplikacija. Funkcionalnost i
dizajn su sli¢ni, a u ovoj knjizi ¢u uglavnom koristiti desktop aplikaciju, pa bih vam
preporucio da i vi instalirate istu. Aplikacija je dostupna za Windows, Mac i Linux,
a instalacija je ista kao i za bilo koji drugi program. Medutim, preporucio bih vam
da napravite Postman nalog, ako ga ve¢ nemate. Kreiranje naloga je potpuno bes-
platno i olaksava vam upravljanje radom i deljenje vaseg rada. Besplatan Postman
nalog stavlja na raspolaganje vrlo velikodusnu funkcionalnost. Postman ima neke
napredne funkcije koje zahtevaju placeni nalog, ali svi primeri u ovoj knjizi ¢e raditi i
sa besplatnim nalogom. Medutim, ako nemate nalog, bi¢e vam tesko da pratite neke
od primera, pa bih vam toplo preporucio da se registrujete:

1. Idite naadresu https://postman.com.
2. Izaberite opciju Sign Up for Free.

3. Napravite nalog i na pitanje kako Zelite da koristite Postman, izaberite
opciju Download Desktop App, a zatim instalirajte aplikaciju kao i svaki
drugi program.
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Ako vec¢ imate Postman nalog, ali nemate desktop aplikaciju, moZete preskociti
korake dva i tri i direktno je preuzeti sa pocetne Postman stranice.

Koristi¢u Postman verziju za Mac, ali osim eventualno neznatno drugacijeg izgleda
ekrana, sve ostalo bi trebalo da bude isto bez obzira na platformu na kojoj koristite
Postman.

Primarno ¢u koristiti desktop aplikaciju u ovoj knjizi, ali u neki situacijama je veb
aplikacija izuzetno korisna. Preporucio bih vam da je podesite, takode. Tokom pro-
cesa registracije moZete preuzeti program Desktop Agent. Ovaj program omoguca-
va veb verziji alata Postman da zaobide odredena ogranicenja koja veb pregledaci
postavljaju na veb zahteve. Ova ogranicenja su vrlo vazna za bezbednost na vebu,
ali prilikom testiranja ¢esto moramo da ih zaobidemo, a ovaj program ¢e vam to
omoguciti. Ponovo, moZete ga preuzeti i instalirati kao i svaki drugi program.

Pokretanje alata Postman

Kada instalirate Postman, otvorite aplikaciju. Prvi put kada otvorite Postman, mora-
cete da se prijavite. Kada se prijavite, videcete glavni ekran sa mnogo razli¢itih opci-
ja koje su vam na raspolaganju sa alatom Postman. Nemojte sada brinuti o svim tim
opcijama. Pomenucemo ih sve (i jos neke) u ovoj knjizi. Za sada samo zapamtite da
postoje i da moZete raditi mnogo zanimljivih stvari sa alatom Postman. MoZda se
¢ak i malo uzbudite, zbog saznanja $ta cete sve nauciti iz ove knjige!

PodesSavanje zahteva u alatu Postman
Vreme je da postavimo API poziv da bismo ga razlozili i videli kako sve funkcioniSe:

1. Da biste postavili novi zahtev, kliknite na + blizu vrha aplikacije, da dodate
novu karticu.

Q) Search Postman

&0 Overview @ Getting started =+

Slika 1.3: Kreiranje nove kartice za zahtev

Za ovaj prvi primer, koristi¢u Postman Echo API. Ovo je API interfejs
koji Postman pruza i koji se moze koristiti za jednostavno testiranje.



Struktura API zahteva 7

2. U polje Enter URL or paste text, unesite slede¢u URL adresu:
https://postman-echo.com/get.

3. Kliknite na dugme Send desno od polja za URL adresu i trebalo bi da vidite
odgovor od servera. Nemojte sada brinuti o podacima odgovora; za sada se
samo pohvalite da ste poslali prvi zahtev sa alatom Postman!

Cuvanje zahteva

Sada kada ste kreirali zahtev, hajde da pogledamo kako se zahtevi ¢uvaju. Postman
zahteva da se zahtevi ¢uvaju u necemu $to se zove kolekcije. Kolekcije su nacin da
sakupite viSe zahteva koji pripadaju zajedno:

1. Kliknite na dugme Save iznad i desno od URL adrese zahteva.

&) Save v Ve =

Cookies

Slika 1.4: Cuvanje zahteva

2. U iskac¢ucem dijalog prozoru dajte zahtevu ime. Nazovite ga Postman
Echo GET.

Kliknite na opciju New Collection na dnu iskacuceg prozora.
Imenujte kolekciju kao Postman Echo Requests ikliknite Create.

Kliknite na dugme Save na dijalogu. Tako cete kreirati kolekciju i sa¢uvati
zahtev u tu kolekciju.

Sada kada ste sacuvali zahtev, hajde da po¢nemo da istrazujemo osnovnu strukturu
API zahteva.

Struktura APl zahteva

Kartica za zahteve pruza mnogo informacija o razli¢itim delovima koji ¢ine jedan
API zahtev. Svaki od tih delova igra vaznu ulogu u slanju i primanju podataka
putem API interfejsa, pa ¢u vam predstaviti svaki od njih, redom. Neki delovi API
zahteva su opcioni, zavisno od vrste zahteva i onoga $to pokusavate da postignete,
ali postoje tri dela potrebna za svaki API zahtev. Svaki API zahtev mora imati kraj-
nju tacku, zaglavlja i akciju; pogledajmo to sledece.
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API krajnje tacke

Svaki zahtev zasnovan na vebu mora navesti krajnju tacku. U kartici zahteva alata
Postman, od vas se trazi da unesete URL adresu zahteva. Postman traZi da unesete
URL zato sto je krajnja tacka API interfejsa upravo URL adresa. Termin URL adresa
koristimo toliko ¢esto da ponekad zaboravimo $ta on predstavlja. URL je skracenica
za Uniformni lokator resursa. Krajnja tacka API poziva odreduje resurs, ili ,R” iz
skracenice URL. Drugim recima, krajnja tacka API interfejsa je uniformni lokator za
odredeni resurs sa kojim Zelite da komunicirate na serveru. URL adrese pomazu da
locirate resurse na serveru, pa se koriste kao krajnje tacke API poziva.

Da biste to bolje razumeli, hajde da podesimo konkretan primer:

1.

Kreirajte drugu kolekciju klikom na dugme New iznad navigacionog
panela i odaberite Collection u iska¢ué¢em prozoru.

Imenujte kolekciju kao GitHub API Requests.

Ako progirite prikaz kolekcije, videcete poruku da je kolekcija prazna i link
Add a request. Kliknite na taj link.

2 My Workspace New Import  GET https:
g = . Github
Collections

v Github API Requests

Authoriz
e}

e This collection is empty

CRE Add a request fo start working. This aut

(=] > Postman Echo Requests

Environments

Tuna

Slika 1.5: Dodavanje zahteva u kolekciju

Imenujte zahtev Get Repos ipopunite polje za URL adresu zahteva
slede¢com URL adresom:
https://api.github.com/users/djwester/repos.

Kliknite na dugme Send da vidite odgovor.

Ova krajnja tacka ¢e vam dati informacije o mojim javnim GitHub
spremistima. Ako imate GitHub nalog, moZete uneti svoje korisnicko
ime u delu URL adrese gde pise djwester i dobicete podatke za svoja
spremista.
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Cesto cete videti da je krajnja tatka API interfejsa navedena bez osnovnog dela ovog
API interfejsa. Na primer, ako pogledate GitHub API dokumentaciju, ona navodi
ovu krajnju tacku kao /users/:username/repos. Svi GitHub API pozivi pocinju
istom osnovnom URL adresom (drugim re¢ima, https://api.github.com), tako
da se ovaj deo krajnje tacke cesto izostavlja, kada se govori o krajnjoj tacki. Ako vidi-
te da krajnje tacke pocinju sa / umesto sa http ili www, zapamtite da morate pronaci
osnovnu URL adresu APl interfejsa za krajnju tacku, da biste mogli da uputite poziv.

API akcije

Svaki API poziv mora navesti resurs sa kojim radimo. Taj resurs je krajnja tacka, ali
postoji jos jedna stvar koja je potrebna svakom API pozivu. API interfejs mora nesto
da uradi sa navedenim resursom. Ono sto Zelimo da API interfejs uradi navodimo
pomocu API akcija. Ove akcije ponekad nazivamo glagoli, jer govore API pozivu
Sta ocekujemo da uradi sa resursom koji smo naveli. Za neke resurse su validne
samo odredene akcije, dok za druge moZe biti vise razlicitih validnih API akcija.

U alatu Postman, mozZete odabrati Zeljenu akciju iz padajuceg menija pored tekstu-
alnog polja gde ste uneli URL adresu. Podrazumevano, Postman postavlja akciju
na GET, ali ako kliknete na padajuci meni, moZete videti da postoji mnogo drugih
akcija dostupnih za API pozive. Neke od ovih akcija su specijalizovane za odredene
aplikacije, tako da ih necete cesto vidati. U ovoj knjizi ¢u koristiti samo GET, POST,
PUT i DELETE. Mnogi API interfejsi koriste i PATCH, OPTIONS i HEAD, koje su
veoma sli¢ne ovima koje ¢u ja koristiti, tako da c¢ete lako moci da ih koristite kada na
njih naidete. Ostatak akcija na ovoj listi se ne koristi ¢esto i verovatno ih necete ¢esto
vidati u aplikacijama koje testirate i kreirate.

Cetiri akcije (GET, POST, PUT i DELETE) su nekad predstavljene skracenicom
CRUD. To zna¢i Kreiraj (C), Citaj (R), Azuriraj (U) i Obrisi (D). U API interfejsu,
akcija POST sluzi za kreiranje novih objekata, akcija GET za ¢itanje informacija o
objektima, akcija PUT za promenu (ili aZuriranje) postojecih objekata, i (iznenadenje,
iznenadenje) akcija DELETE sluZi za brisanje objekata. U praksi, sa API interfejsom
koji podrzava sve CRUD aspekte imate mogucnost da uradite gotovo sve $to je
potrebno, i zbog toga cete najcescée koristiti ove Cetiri akcije.

API akcije i krajnje tacke su potrebne za sve veb API interfejse, ali postoji nekoliko
drugih vaznih delova API zahteva koje ¢emo razmotriti.
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APl parametri

API parametri sluze za stvaranje strukture i reda API interfejsa. Oni organizuju
sli¢ne stvari zajedno. Na primer, u API pozivu koji smo ranije napravili dobili smo
GitHub spremista odredenog korisnika. Postoji mnogo GitHub korisnika, i moZze-
mo koristiti istu API krajnju tacku da bismo dobili listu spremista bilo kog od njih
jednostavnom promenom korisni¢kog imena u krajnjoj tacki. Deo krajnje tacke koji
prihvata razlicita korisnicka imena je parametar.

Parametri zahteva

Parametar korisnickog imena u API krajnjoj tacki za GitHub spremista je poznat kao
parametar zahteva. MoZete zamisliti parametar zahteva kao promenljivu nisku u
API krajnjoj tacki. Oni su veoma uobicajeni za veb API interfejse. Videcete ih pred-
stavljene na razli¢ite nacine u dokumentaciji razli¢itih API interfejsa. Na primer, Git-
Hub dokumentacija koristi dvotacku ispred parametra zahteva kao oznaku da je to
parametar zahteva, a ne samo jo$ jedan deo krajnje tacke. U GitHub dokumentaciji
krajnje tacke su odredene na sledeci nacin:

/users/:username/repos.

U drugim API interfejsima, umesto toga, parametri zahteva su zatvoreni u viticaste
zagrade. U tom slucaju, krajnja tacka izgleda ovako:

/users/{{username}}/repos.

Bez obzira na format, poenta parametara zahteva je da dobijete informacije o razlici-
tim objektima koji su istog tipa. Ve¢ smo videli kako mozete to da uradite sa ovom
krajnjom tackom, zamenom mog korisni¢kog imena vasim korisni¢kim imenom (ili
bilo kojim drugim GitHub korisnickim imenom).

Parametri upita

Postoji jo$ jedan tip parametra u API krajnjoj tacki. To je parametar upita, malo
komplikovaniji za upotrebu. Parametar upita ¢esto deluje kao vrsta filtera ili dodat-
ne akcije koju moZete primeniti na krajnju tacku. Predstavljen je znakom pitanja i
odreden klju¢em, $to je stavka koju pretrazujete, i vrednoscu, to je ono sto Zelite da
pretraga vrati.

Sve je to vrlo apstrakino, pa hajde da vidimo to sa GitHub zahtevom koji smo ranije
poslali. Ova krajnja tacka podrzava nekoliko razli¢itih parametara upita. Jedan od
njih je parametar type. Da biste dodali parametre u API krajnju tacku u alatu Post-
man, izaberite karticu Params, a zatim unesite naziv parametra upita u polje Key i
vrednost u polje Value. U ovom slucaju, koristi¢emo parametar type, pa unesite tu
re¢ u polje Key.
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Za ovu krajnju tacku, parametar type nam omogucava filtriranje na ¢lanove i vla-
snika spremista. Podrazumevano, krajnja tacka ¢e vratiti samo ona spremista ciji
sam ja vlasnik, ali ako Zelim da vidim sva spremista ¢iji sam ¢lan, une¢u member u
polje Value. U ovom trenutku, zahtev bi trebalo da izgleda otprilike ovako:

GET Get Repos + 200

Github APl Requests / Get Repos

GET v https://api.github.com/users/djwester/repog?type=members |

Params e Authorization Headers (7) Body Pre-request Script Tests Setti
Query Params

KEY VALUE

type members

Slika 1.6: Parametar upita type u APl pozivu

Kada navedete parametre upita u kartici Params, Postman ih automatski dodaje u
URL adresu zahteva. Ako posaljem ovaj zahtev, dobicu nazad sva spremista ¢iji sam
¢lan, a ne samo ona ¢iji sam vlasnik. Parametri su moéna API paradigma, ali postoje
jos neki osnovni delovi API strukture o kojima nisam govorio. Sledeca stvar koju
¢emo razmotriti su API zaglavlja.

APl zaglavlja

Svaki API zahtev obuhvata neko zaglavlje. Zaglavlja sadrze deo pozadinskih infor-
macija koje ¢esto nisu toliko vazne ljudskim korisnicima, ali serveru pruzaju odre-
dene informacije o klijentu koji Salje zahtev. Ponekad ¢emo morati da izmenimo ili
dodamo odredena zaglavlja da bi API interfejs radio ono Sto Zelimo, ali uglavnom
mozemo jednostavno da pustimo alat koji koristimo da posalje podrazumevana
zaglavlja, bez brige o tome.
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U alatu Postman, na kartici Headers mozete videti koja ¢e zaglavlja biti poslata sa
vasim zahtevom. Kada prvi put odete na tu karticu, mozda cete misliti da nijedno
zaglavlje nije navedeno. U tom slucaju bi, verovatno, trebalo da promenite prikaz da
biste prikazali automatski generisana zaglavlja:

Params Authorization Headers (6) Body Pre-request Script Tests Settings

Headers J© 6 hidden

Key Value

Key Value

Slika 1.7: Zaglavlja su skrivena

Kada su zaglavlja otkrivena, trebalo bi da vidite sledecu listu:

Params Authorization Headers (6) Body Pre-request Script Tests Settings

Headers ¢ Hide auto-generated headers

Key Value
Postman-Token ® <calculated when request is sent>
Host ® <calculated when request is sent>
User-Agent @® PostmanRuntime/7.37.0
Accept @ **
Accept-Encoding ® gzip, deflate, br
Connection ® keep-alive

Key Value

Slika 1.8: Lista zaglavlja

Mozete modifikovati automatski generisana zaglavlja i dodavati nova, po potrebi.
U narednim poglavljima ¢u detaljnije objasniti kako zaglavlja funkcionisu i kako da
ih koristite, pa sad nemojte previse razmisljati o njima. Sada sam ih pomenuo samo
da biste upoznali terminologiju. Usmeri¢emo paZnju na telo API zahteva.
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APl telo

Ako Zelite da kreirate ili izmenite resurse pomoc¢u APl interfejsa, serveru su potrebne
odredene informacije o osobinama resursa koje Zelite. Ta vrsta informacija se obi¢no
odreduje u telu zahteva.

Telo zahteva ima mnogo oblika. Ako kliknete na karticu Body u Postman zahte-
vu, videcete razli¢ite vrste podataka koje moZzete poslati. MozZete poslati podatke
obrasca, Sifrovane podatke obrasca, neobradene podatke, binarne podatke, pa ¢ak
i GraphQL podatke. Kao $to mozZete zamisliti, postoji mnogo detalja prilikom slanja
podataka u telu zahteva. Na primer, ako biste pokusali da napravite novo spremiste
pomocu GitHub API interfejsa, mozda biste uneli telo koje izgleda ovako:

Params Authorization Headers (8) Body e Pre-request Script Tests Settings

O none O form-data O x-www-form-urlencoded © raw O binary (O GraphQL JSON v

{
"name": "Hello-World",
"description": "This-is your first repository",
"homepage": "https://github.com",
"private": true,
"has_issues": true,
"has_projects": true,
"has_wiki": true

O 0NN WN R

Slika 1.9: Telo zahteva

Uglavnom, GET zahtevi ne zahtevaju da navedete telo. Druge vrste zahteva, kao $to
su POST i PUT, koje to zahtevaju, ¢esto zahtevaju neku vrstu autorizacije, jer vam
omogucavaju da izmenite podatke. Vise ¢emo nauciti o autorizaciji u Poglavlju 5,
Koncept opcija autorizacije. Kada budete mogli da autorizujete zahteve, bi¢e mnogo
vise primera stavki koje biste mogli da navedete u telu API zahteva.

APl odgovor

Do sada smo mnogo vremena posvetili pri¢i o raznim delovima API zahteva, a
postoji jedna veoma vazna stvar koju sam malo ignorisao. APl interfejs je dvosmerna
ulica. Salje podatke serveru u zahtevu, ali onda server obraduje taj zahtev i 3alje
nazad odgovor.
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Podrazumevani prikaz koji Postman koristi je odgovor na dnu stranice zahteva.
Takode, mozZete izmeniti prikaz da vidite zahtev i odgovor u panelima jedan pored
drugog. Ako Zelite, moZete promeniti prikaz klikom na ikonu Two pane view pri
dnu ekrana aplikacije, kao sto je prikazano na slede¢em snimku ekrana:

Two pane view (\3V)
ner i Trash 1S @J

Slika 1.10: Promena prikaza

Postoji nekoliko razli¢itih vidova odgovora. Najocigledniji je telo odgovora. Uglav-
nom se tu nalazi vecina informacija koje traZite. U zahtevima za GitHub spremista
koja ste napravili, liste spremista ce se pojaviti u telu odgovora i Postman ¢e ih pri-
kazati u toj kartici.

API odgovor moze sadrzati i nekoliko drugih stvari, kao $to su kolacici i zaglavlja.
To mogu biti veoma vazni tragovi onoga sta se deSava kada testirate ili kreirate API
interfejse, o kojima ¢e jo$ biti re¢i u ovoj knjizi.

Obradili smo mnogo materijala, kada je u pitanju funkcionisanje API zahteva. Videli
smo da API zahtev moze da sadrZi vise razli¢itih delova. Ovi jednostavni delovi
se spajaju u mocan alat. Sada imate predstavu o osnovnim delovima koji ¢ine API
poziv i kako da ih koristite u alatu Postman. Vreme je da naucite kako sve to sluzi
za testiranje APl interfejsa, ali pre nego to se u to upustimo, Zelim da se na trenutak
zaustavimo i primenimo steceno teorijsko znanje.

Ucenje kroz praksu - pravljenje API poziva

Knjige su sjajan izvor za razvoj i u¢enje. Citate ovu knjigu, pa mislim da nema potre-
be da vas ubedujem! Medutim, kad procitate knjigu (ili ¢ak tri ili cetiri knjige) ne
znaci da ste savladali temu. Teorija je jedno, a prakti¢na primena je nesto sasvim
drugo. To su dve vrlo razli¢ite stvari i, kada citate, vi osecate da poznajete temu, ali
to je samo osecaj, a ne stvarnost.

Ako Zelite da to bude stvarnost i ne Zelite da ova knjiga bude samo jos$ jedan deo
teorijskog znanja unutar vase glave, morate primeniti u praksi stvari koje ucite.
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Prakti¢ne veZbe moZda usporavaju citanje, ali éete uz njih uciti brze i izvuéi vide iz
ove knjige. Ali, dosta price. Hajde da predemo na veZbe!

Da bih vam pomogao u sticanju prakti¢nog iskustva, napravio sam jednostavnu API
aplikaciju sa kojom moZete stupiti u interakciju. Imajte na umu da je ova aplikacija
samo igracka, $to znaci da radi, neke stvari, jednostavnije nego pravi API interfejs.
Medutim, nadam se da ¢e biti korisna za teme ove knjige.

PodesSavanje testiranja aplikacije

Da biste koristili ovu aplikaciju, potrebno je malo podesavanja. Postoje dve opci-
je. Mozete pokrenuti verziju na GitPod platformi, ili je moZete pokrenuti na svom
kuénom rac¢unaru. Preporu¢ujem GitPod, jer automatski postavlja sve zavisnosti. To
mozete uraditi na sledeci nacin:

1. Pre svega, potreban vam je GitHub nalog. Ako ga nemate, moZete se
prijaviti na adresi https://github.com.

2. Sanalogom, idite na adresu https://gitpod.io/#https://github.
com/djwester/todo-list-testing usvom pregledacu.

3. Kliknite na Continue with GitHub.
Prihvatite podrazumevana podesavanja radnog prostora i nastavite.

5. Kada se ucitavanje zavrsi, idite na terminal, ukucajte komandu make run-
dev i pritisnite Enter.

6. Usluga bi trebala da se pokrene i trebalo bi da vidite poruku obavestenja sa
nekoliko opcija. Kliknite na opciju Make Public.

7. Kliknite na karticu Ports i videcete javnu URL adresu veb sajta za testiranje
dostupnog za kopiranje.

Znajte da ¢e GitPod zatvoriti ovaj veb sajt nakon nekoliko minuta neaktivnosti, pa
ako ga niste koristili neko vreme i dobijete poruku o gresci prilikom pravljenja API
poziva, mozda éete morati da ponovite postupak i ponovo pokrenete veb sajt. Tako-
de, svaki put kada ponovo pokrenete veb sajt, imace malo drugaciju URL dresu, pa
nemojte zaboraviti da aZurirate URL adresu svih API poziva koji upucuju na ovaj
veb sajt.

Ako ipak zelite da pokrenete veb sajt na svom ku¢nom ra¢unaru, ima nekoliko pred-
uslova. Prvo, potrebno je da imate instaliran Python 3.11:

1. Idite naadresu https://www.python.org/downloads/.

2. Potrebno je da preuzmete Python 3.11, pa kliknite na link za platformu koju
koristite, ispod dugmeta Download Python.
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3. Na sledecoj stranici pronadite verziju 3.11 (podverzija nije bitna), preuzmite
je 1 instalirajte.

Takode cete morati da instalirate menadZer paketa poetry. To moZete uraditi pokre-
tanjem sledece komande u komandnoj liniji:

curl -sSL https://install.python-poetry.org | python3 -

Kada ispunite ove preduslove, potrebno je da preuzmete veb sajt sa GitHub spremi-
Sta. Uverite se da ste ispratili uputstva za instaliranje Git sistema sa adrese ht tps: //
github.com/git-guides/install-git. Zatim moZete napraviti kopiju GitHub
spremista tako to cete oti¢i u komandnu liniju, odrediti direktorijum u koji Zelite da
ga preuzmete i pokrenuti slede¢u komandu:

git clone https://github.com/djwester/todo-list-testing.git
Nakon preuzimanja, otvorite direktorijum:
cd todo-list-testing

Pokrenite aplikaciju pozivanjem komande make run-dev.Sada moZete pristupiti
aplikaciji na adresi https://localhost:8000.

Sada kada ste pokrenuli aplikaciju, naucicete da posaljete poziv ka njoj.

Pozivanje testiranja aplikacije

Hajde da proveZbamo deo teorije koju smo dosad prosli. Prvo, otvorite aplikaciju u
svom veb pregledacu. Trebalo bi da vidite stranicu koja izgleda ovako:

ToDo App

Enter your task

Add

Tasks

Description Status

Slika 1.11: Aplikacija lista zadataka
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Upisite zadatak u polje i kliknite Add da biste ga dodali na listu. Trebalo bi da se
pojavi na listi ispod polja. Sada kada na veb sajtu postoji nesto, hajde da pristupimo
tome pomocu API interfejsa:

1. Kreirajte novu kolekciju u alatu Postman i nazovite je TodoList.
2. Dodajte zahtev u kolekciju i nazovite ga Get Todo List Item.

3. U polje za URL adresu unesite URL adresu veb sajta koji ste napravili, a
zatim dodajte /tasks na kraj.

4. Posaljite zahtev.

Trebalo bi da dobijete odgovor koji prikazuje stavku koju ste kreirali na veb sajtu.

lzazov

Dobili ste puno postupnih uputstava za pravljenje API poziva, a sada imamo izazov
za vas. Zelimo da pokusate to da uradite bez ta¢nih uputstava.

Dokumentacija za ovaj veb sajt liste zadataka kaze da postoji krajnja tacka koja izgle-
da ovako:

/tasks/{task id}

Mozete li pozvati tu krajnju tacku u alatu Postman za ovu stavku liste zadataka koju
ste napravili? Ne zaboravite da viti¢aste zagrade oznac¢avaju da je task_id parame-
tar zahteva.

Koristi¢u ovaj veb sajt za jos nekoliko primera i izazova, ali sada se slobodno igrajte
sa API interfejsom i isprobajte neke od stvari koje smo u¢ili.

Razmatranja za API testiranje

Poceli smo od mehanike pravljenja API zahteva, ali ovo je knjiga o testiranju API
interfejsa, pa sada kada znate neke osnovne funkcionalnosti API zahteva, hajde da
vidimo $ta treba uzeti u obzir kada se testira API interfejs. Vazan aspekt testiranja je
istrazivacko testiranje.

Pocetak istrazivanja

Jos uvek se jasno se¢am kada sam prvi put video savremeni veb API interfejs u akci-
ji. Kompanija za koju sam radio gradila je centralizovanu platformu za izvestavanje
o svim automatizovanim testovima, a ja sam bio zaduzen da pomognem u testi-
ranju te platforme za izvestavanje. Jedan od klju¢nih aspekata ove platforme bila
je mogucnost &itanja i manipulacije podacima putem veb API interfejsa. Cim sam
poceo da testiram ovaj sistem, shvatio sam koliko je to mocan pristup.
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Drugi deo mog posla u to vreme bio je rad na prilagodenom sistemu za automatiza-
ciju testova. Ovaj sistem je bio prili¢no drugaciji od standardnijeg radnog okvira za
automatizaciju testova koji su mnogi drugi u kompaniji koristili.

Medutim, ¢injenica da nova platforma za izvestavanje ima API interfejs znacila je da
moj prilagodeni sistem za automatizaciju testova moze da unosi podatke u ovu plat-
formu za izvestavanje, iako je radio veoma drugacije od drugih sistema za automati-
zaciju testova. Aplikacija za izveStavanje o testovima nije morala da zna nita o tome
kako moj sistem, ili bilo koji drugi, radi. Ovo je bio veliki pomak za mene i verovatno
klju¢ni korak na putu do pisanja ove knjige. Ipak, jos nesto sto sam primetio dok sam
testirao ovaj sistem je to da je API interfejs imao mane i nedostatke.

Mozda je primamljivo misliti da sva testiranja API interfejsa moraju biti programski
napravljena, ali ja tvrdim da treba poceti istraZivanjem. Kada sam testirao API inter-
fejs za tu platformu za izvestavanje o testovima, jedva sam znao kako da koristim
API interfejs, a kamoli kako da automatizujem testove za njega, a ipak sam nasao
mnoge probleme koje smo uspeli da ispravimo. Ako Zelite da poboljsate kvalitet API
interfejsa, morate razumeti $ta on radi i kako funkcioniSe. Morate ga istraziti.

Ali kako to uciniti?

Sre¢om, Postman je jedan od najboljih alata za to. Sa alatom Postman moZete lako
isprobati mnoge razlic¢ite krajnje tacke i upite, i moZete dobiti trenutne povratne
informacije. Postman olaksava igranje sa APl interfejsom i prelazak sa jednog mesta
na drugo. Istrazivanje podrazumeva pracenje tragova koji su vam pred nosom. Kad
dobijete rezultate od zahteva, razmisljate o pitanjima koja ti rezultati donose i poku-
Savate da odgovorite narednim pozivima. Sve je to jednostavno sa alatom Postman.
Radi ilustracije, pro¢i¢emo studiju slucaja kratke istrazivacke sesije pomocu alata
Postman.

Za ovaj deo koristicu https://swapi.dev/ APL Ovo je zabavan mali API interfejs
koji izlaze podatke o filmovima iz serijala Ratovi zvezda. Ne brinite ako niste ljubite-
lj serijala Ratovi zvezda. Predznanje nije neophodno!

Studija istrazivackog slucaja

Hajde da probamo sledece. Prvo, kreirajte novu kolekciju pod nazivom Star Wars
API i dodajte zahtev pod nazivom Get People. Unesite https://swapi.dev/api/
people/1/ u URL polje i posaljite taj zahtev. Trebalo bi da dobijete odgovor sa
nekim podacima o liku Luke Skywalker:
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GET v https://swapi.dev/api/people/1

Params Authorization Headers (6) Body Pre-request Script

Body Cookies Headers (10) Test Results

Pretty Raw Preview Visualize JSON v =
1 ff
2 "name": "Luke Skywalker",
3 "height": "172",
4 "mass": "77",
5 "hair_colox": "blond",
6 "skin_color": "faixr",
7 "eye_coloxr": "blue",
8 "birth_year": "19BBY",
9 "gender": "male",
10 "homeworld": "https://swapi.dev/api/planets/1/",
11 "films": [
12 "https://swapi.dev/api/films/1/",
13 "https://swapi.dev/api/films/2/",
14 "https://swapi.dev/api/films/3/",
15 "httns://swani.dev/ani/films/6/"

Slika 1.12: Odgovor na zahtev Star Wars API

U odgovoru su linkovi ka drugim delovima API interfejsa. Odgovor koji sadrzi
linkove ka drugim relevantnim resursima poznat je kao Hypermedia API interfejs.
Prvi link na listi filmova ¢e nam dati informacije o filmu sa ID brojem 1. Posto istra-
zujemo, hajde da pogledamo taj link i vidimo ta radi. MoZete samo kliknuti na nje-
ga i Postman ce otvoriti novu karticu sa zahtevima sa ve¢ ucitanim linkom. U ovom
trenutku, znate Sta treba da uradite: samo kliknite na Send i Postman ¢ée vam dati
podatke o tom prvom filmu. Na spisku likova tog filma cete videti da postoji vise
razli¢itih likova, uklju¢ujudi, naravno, link do /people/1.
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To izaziva zaklju¢ak da postoji jos nesto za proveru u /people API interfejsu, pa
hajde da se vratimo i istrazimo taj deo malo bolje. Kliknite na karticu Get People da
se vratite na taj zahtev i promenite URL adresu da uklonite /1 sa kraja. Sada mozete
kliknuti na Send da posaljete zahtev na krajnju tacku, https://swapi.dev/api/
people. Ovaj odgovor sadrzi listu razli¢itih ljudi u bazi podataka. MozZete videti da
na vrhu odgovora stoji broj 82.

Mi smo u rezimu istraZivanja, pa postavljamo pitanje: ,Sta bi se desilo ako pokugam
da zatrazim osobu pod rednim brojem 83?” Ovaj API odgovor ukazuje da postoje
samo 82 osobe, pa mozda nesto nece biti u redu ako pokusamo da dobijemo osobu
koja je van okvira ovog skupa podataka. Da bismo to proverili, dodajte /83 na kraj
URL adrese i ponovo kliknite na Send. Zanimljivo (ako se API interfejs nije prome-
nio od kada sam ovo napisao), dobijamo podatke za lika iz filma Ratovi zvezda.
Izgleda kao da je brojanje pogresno, ili je mozda neki lik uklonjen u nekom trenutku.
Verovatno smo upravo naisli na gresku!

U svakom slucaju, ilustrovali smo mo¢ istrazivanja. Kasnije ¢e doci na red neke
mocne funkcije alata Postman, za automatizaciju testiranja, ali nemojte prevideti
ocigledno. API testiranje je testiranje. Kada testiramo, pokusavamo da pronademo
nove informacije ili probleme koji su mogli da promaknu. Ako odmah predemo na
automatizaciju testiranja, mogli bismo da propustimo neke vazne stvari. Sto pre - to
bolje, odvojite vreme da istrazite i upoznate API interfejse.

IstraZivanje je klju¢ni deo svakog testiranja, ali podrazumeva mnogo vise od pukog
postavljanja raznih zahteva u aplikaciji. Dobro testiranje, takode, zahteva sposob-
nost povezivanja posla i poslovne vrednosti.

Potraga za poslovnim problemima

Kada razmatrate testiranje i dizajn API interfejsa, vazno je uzeti u obzir poslovni
problem koji APl interfejs resava. APl interfejs nije u vakuumu. On je tu da pomogne
kompaniji da zadovolji poslovne potrebe. Poznavanje tih potreba pomo¢i ¢e vam da
usmerite pristup i strategije testiranja. Na primer, API interfejs za internu upotrebu
vrsi razlicite funkcije od javnog API interfejsa, kom pristupaju klijenti, spolja.

Kada testirate API interfejs, trazite poslovne probleme. Ako pronadete probleme
koji sprecavaju APl interfejs da radi ono $to je potrebno, otkrivacete vredne proble-
me i unaprediti kvalitet aplikacije. Nisu sve greske jednako vaZne.
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Cudni pokusaji

Nece svaki korisnik koristiti API interfejs na najbolji moguci nacin, za koji je API
interfejs napisan. Svi smo ograniceni sopstvenom perspektivom, a tesko je uci u
tudi um i videti stvari iz tude perspektive. Ne mozemo pretpostaviti svaki moguci
postupak korisnika naseg sistema, ali postoje strategije koje vam mogu pomo¢i da
sagledate problem iz vise uglova. Pokus$ajte da uradite nesto jednostavno ¢udno ili
neobic¢no. Probajte razlicite ulaze i vidite Sta se desava. EksperimentiSite sa stvarima
za koje se ¢ini da ih ne bi trebalo dirati. Radite stvari koje vam izgledaju ¢udno.
Uglavnom se nece nista dogoditi, ali povremeno ¢e se desiti nesto zanimljivo, $to
vam inace ne bi palo na pamet.

Testiranje nije besmisleno ponavljanje istih test slucajeva. Koristite mastu. Pokusajte
neobi¢ne i zanimljive stvari. Vidite Sta moZete da saznate. Svrha ove knjige je da
naucite da koristite novi alat. Cinjenica da ste kupili ovu knjigu govori da Zelite da
ucite. Prenesite taj stav u vase testiranje. Pokusajte nesto neobi¢no da vidite $ta ce se
desiti.

Naravno, testiranje je mnogo vise od ovih nekoliko ideja koja sam naveo. Medutim,
to su vazni, osnovni principi testiranja. Opisa¢u mnogo razli¢itih na¢ina upotrebe
alata Postman u ovoj knjizi, a ve¢ina ce biti primeri primene ovih strategija. Pre nego
Sto pocnemo da koristimo Postman, sledi kratak pregled razli¢itih tipova API inter-
fejsa na koje cete naici.

Razliciti tipovi APl interfejsa

Postoji nekoliko tipova API interfejsa koji se cesto koriste na internetu. Pre nego sto
uronimo u detalje upotrebe alata Postman, valja upoznati razli¢ite tipove API inter-
fejsa i znati po ¢emu se razlikuju i kako se testiraju. U slede¢im odeljcima su kratki
opisi tri tipa API interfejsa koje cete naj¢esce vidati na internetu.

REST API interfejsi

Pocec¢emo od verovatno najcesce koris¢enog tipa API interfejsa na modernom vebu,
a to je RESTful API. REST je skracenica za Prenos stanja prikaza i odnosi se na arhi-
tektonski stil koji ukazuje na to kako treba da kreirate API interfejse. Necu ulaziti
u detalje o svojstvima koje bi RESTful API interfejs trebalo da ima (moZete ih naci
na Vikipediji, ako Zelite, na adresi https://en.wikipedia.org/wiki/Repre-
sentational state transfer),ali postoji nekoliko nagovestaja koji vam mogu
pokazati da verovatno testirate RESTful API interfejs.
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Posto se RESTful APl interfejsi zasnivaju na skupu smernica, nisu svi isti. Ne postoji
zvani¢an standard koji definise ta¢ne specifikacije koje odgovor mora da ispuni. To
znaci da mnogi API interfejsi za koje mislimo da su RESTful ne prate strogo sve
REST smernice. REST je, generalno, fleksibilniji nego protokol zasnovan na stan-
dardima, kao sto je SOAP (obraden u slede¢em odeljku), ali to omoguc¢ava mnogo
raznovrsnosti u definisanju i upotrebi REST API interfejsa.

Dakle, kako da znate da li je API interfejs RESTful?

Prvo, koje vrste zahteva su obi¢no definisane? Ve¢ina REST API interfejsa ima pozi-
ve GET, POST, PUT i DELETE, i moZda jo$ nekoliko drugih. U zavisnosti od potreba,
API interfejs mozda nece koristiti sve ove akcije, ali to su one uobicajene, koje cete
verovatno videti ako API interfejs jeste RESTful.

Jo$ jedan nagovestaj je u vrstama zahteva ili odgovora koje API interfejs dozvoljava.
Cesto ¢e REST APl interfejs koristiti J[SON podatke u svojim odgovorima (iako mogu
koristiti tekst ili cak XML). Generalno govoreci, ako podaci u odgovorima i zahte-
vima API interfejsa nisu XML, postoji velika verovatnoca da imate posla sa nekom
vrstom API interfejsa u REST stilu. Postoji mnogo primera REST API interfejsa na
vebu, a zapravo, svi koje smo do sada pomenuli u ovoj knjizi jesu RESTful.

SOAP APl interfejsi

Pre nego sto se pojavio REST protokol, bio je SOAP protokol. SOAP protokol je
nastao mnogo pre nego $to je Roj Filding osmislio koncept REST APl interfejsa. Sada
se ne koristi toliko za veb (posebno za manje aplikacije), ali godinama je bio pod-
razumevan nacin za pravljenje API interfejsa, pa jos uvek ima mnogo SOAP API
interfejsa.

SOAP je, zapravo, protokol sa W3C definicijom standarda. To znaci da je njegova
upotreba mnogo stroze definisana u poredenju sa REST protokolom, koji je arhitek-
tonska smernica, za razliku od strogo definisanog protokola.

Ako marite za lagano stivo, pogledajte W3 primer SOAP protokola
(https://www.w3.org/TR/soapl2-part0/). Tvrdidaje to:

nenormationi dokument namenjen dapruZilako razumljiv vodic o karakteristikama
SOAP verzije 1.2.
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Dobro, $tivo mozda nije toliko lako kao $to sam rekao, ali kad vidite neke od tih pri-
mera lakse cete shvatiti zasto su REST API interfejsi postali toliko popularni. SOAP
API interfejs zahteva visoko strukturiranu XML poruku da bi poslao zahtev. Posto
su izgradeni u XML jeziku, ovi zahtevi nisu toliko ¢itljivi za ljude i njihovo kreira-
nje je vrlo kompleksno. Naravno, postoje mnogi alati (kao Sto je SoapUI) koji mogu
pomodi, ali generalno, SOAP APl interfejsi su previse slozeni za pocetnike. Potrebno
je da imate viSe informacija (kao $to je struktura poruke).

Ali kako znati da APl interfejs jeste SOAP APl interfejs?

Najvaznije pravilo je da li zahtev mora biti u strukturiranom XML formatu? Ako je
odgovor da, to je SOAP API interfejs. Posto ovi API interfejsi obavezno prate W3C
specifikaciju, moraju koristiti XML i moraju navesti stvari kao $to su env: Envelope
XML elementi. Ako API interfejs zahteva da se navede XML, i taj XML sadrzi Enve-
lope element, u pitanju je SOAP API interfejs.

Jo$ jedan pokazatelj SOAP API interfejsa je prisustvo datoteke opisa veb usluge
(WSDL). Ova datoteka sluzi za definisanje ugovora o tome kako API interfejs funk-
cioniSe. Namenjena je da je korisnici koriste programski, kao pomo¢ za pozivanje
AP interfejsa. Nema je svaki SOAP API interfejs, ali ako postoji, moZzete biti sigurni
da je pred vama SOAP APl interfejs.

Primer SOAP APl interfejsa

Pogledajmo primer kako izgleda pozivanje SOAP API interfejsa. Ovo je malo teze
od slanja GET zahteva na krajnju tacku, ali Postman ¢e nam pomo¢i. U ovom pri-
meru koristi¢u uslugu za informacije o zemljama da bih dobio listu kontinenata po
imenu. Pocetna stranica za tu uslugu je: http: //webservices.oorsprong.org/
websamples.countryinfo/CountryInfoService.wso. Da bismo pozvali ovaj
API interfejs u alatu Postman, mora¢emo da podesimo nekoliko stavki. Naravno,
potrebno je kreirati zahtev u alatu Postman. Medutim, u ovom slucaju, umesto da
metod zahteva bude GET, potrebno je postaviti metod zahteva na POST i zatim uneti
URL adresu navedenu iznad. SOAP zahtevi se obi¢no 3alju POST metodom umesto
GET metodom, jer moraju poslati XML podatke u telu zahteva. Obi¢no ne Saljete
podatke u telu GET zahteva, pa ve¢ina SOAP usluga zahteva da se zahtevi salju
POST protokolom.
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Medutim, nemojte jos da kliknete na Send. Posto je to SOAP API interfejs, potrebno
je poslati i neke XML informacije. Zelimo da dobijemo listu kontinenata po imeni-
ma, pa ako odete na veb stranicu CountryInfoServices, mozete kliknuti na prvu
vezu na listi, koja ¢e vam pokazati XML definicije za tu operaciju. Koristite primer za
SOAP 1.2 na toj stranici i kopirajte XML za to.

U alatu Postman, potrebno je postaviti tip ulaznog tela na raw, izabrati XML iz pada-
juceg menija, a zatim uneti kopirane podatke u Envelope elemente koje ste kopirali
sa stranice za dokumentaciju. Trebalo bi da izgleda ovako:

POST v | http://webservices.oorsprong.org/websamples.countryinfo/CountrylnfoService.wso

Params Authorization Headers (8) Body e Pre-request Script Tests Settings

none form-data x-www-form-urlencoded binary GraphQL

<?xml-version="1.0"-encoding="utf-8"?>
<soapl2:Envelope xmlns:soapl2="http://www.w3.0rg/2003/05/soap-envelope">
<soapl2:Body>
<ListOfContinentsByName xmlns="http://www.oorsprong.org/websamples.countryinfo">
</ListOfContinentsByName>
</soapl2:Body>
</soap12:Envelope>|

No s WN P

Slika 1.13: SOAP APl informacije

Specifi¢no za ovaj APl interfejs, takode treba da izmenimo zaglavlje Content-Type.
Idite na tab Headers i kliknite na dugme hidden. Videcete da je Postman automatski
dodao Content-Type zaglavlje sa vrednos¢u application/xml. Medutim, ovaj
API interfejs zahteva da se tip sadrzaja postavi na application/soap+xml. Ne
mozemo direktno izmeniti automatski kreirano zaglavlje, ali mozemo dodati neko
koje ¢e ga zameniti. Na dnu liste, unesite Content-Type u polje Key i postavite
vrednost na application/soap+xml. Postman ¢e automatski precrtati automatski
generisano zaglavlje, Sto znaci da ga nece koristiti, ve¢ ¢e umesto toga koristiti ono
koje ste naveli. Za svaki slu¢aj, moZzete ga i ukloniti sa liste.
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POST v http://webservices.oorsprong.org/websamples.countryinfo/CountryInfoService.wso

Params Authorization Headers (9) Body e Pre-request Script Tests Settings

Headers ¢ Hide auto-generated headers

KEY VALUE

Postman-Token ® <calculated when request is sent>

Content-Type ® application/xml

Content-Length ® <calculated when request is sent>

Host ® <calculated when request is sent>

User-Agent ® PostmanRuntime/7.30.1

Accept @ x>

Accept-Encoding ® gzip, deflate, br

Connection ® keep-alive

Content-Type application/soap+xml
Key Value

Slika 1.14: Zaglavije Content-Type postavljeno na application/soap+xm|

Sada ste konacno spremni da kliknete na Send. Trebalo bi da dobijete listu kontine-
nata. Kao sto vidite, pozivanje SOAP API interfejsa je mnogo komplikovanije. Ova
sloZenost je jedan od faktora pada popularnosti ovih APl interfejsa, a takode ukazuje
na tip APl interfejsa. REST API interfejsi, naravno, mogu takode imati sloZena tela
zahteva, ali ako zahtev mora da bude u XML formatu, kao i prisustvo Envelope
elementa ukazuju na SOAP API interfejs.
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GraphQL API interfejsi

SOAP protokol je stariji od REST protokola, a na mnogo nacina, REST protokol
je dizajniran da resi neke nedostatke SOAP protokola. Naravno, u svetu softvera
unapredenja su stalna, tako da sada imamo tip API interfejsa poznat kao GraphQL.
GraphQL je jezik za upite koji je dizajniran da resi neke nedostatke koje ima REST
APl interfejs. RESTful APl interfejs nije svestan koje ta¢ne informacije mozda trazite,
pa kada pozovete REST API krajnju tacku, on vam daje sve informacije koje ima. To
moZe da znaci da dobijate i informacije koje vam nisu potrebne, ili moZe da znaci da
ne dobijate sve potrebne informacije i da morate pozvati viSe krajnjih tacaka da biste
dobili ono sto Zelite. Bilo koji od ovih slucajeva vas usporava, a za velike aplikacije,
sa velikim brojem korisnika, to je problem. GraphQL je dizajnirao Fejsbuk da bi resio
pomenute probleme.

GraphQL je jezik za upite za API interfejse, pa zahteva od vas da navedete u upitu
Sta trazite. Sa REST API interfejsima, obi¢no ¢e vam biti potrebno samo da znate raz-
ne krajnje tacke da biste dosli do informacija koje traZite, ali sa GraphQL API inter-
fejsom, jedna krajnja tacka sadrzi veci deo, ili sve informacije koje su vam potrebne,
a na raspolaganju su vam i upiti da filtrirate te informacije samo na one koje vas
interesuju. To znac¢i da morate znati Semu ili strukturu podataka da biste znali kako
pravilno da ih zahtevate, umesto da znate sve krajnje tacke.

Kako da znate da API interfejs jeste GraphQL API interfejs?

Pa, ako dokumentacija govori o vrstama upita koje morate pisati, gotovo sigurno
je GraphQL API interfejs. Na neki nacin, GraphQL API interfejs je slican kao SOAP
API interfejs, u smislu da usluzi morate reci koje vas informacije interesuju. Medu-
tim, SOAP API interfejs ¢e uvek koristiti XML i pratiti strogu definiciju u pozivima,
dok je GraphQL API interfejs obi¢no malo jednostavniji i nije definisan u XML for-
matu. Takode, kod GraphQL API interfejsa, nacin na koji je Sema definisana moze
da varira, jer se ne prati strogo definisan standard.

Primer GraphQL APl interfejsa

Pogledajmo primer poziva GraphQL API interfejsa u realnoj situaciji, da bismo ga
bolje razumeli. Ovaj primer koristi verziju API interfejsa countries koju moZzete
nadi na adresi https://countries.trevorblades.com/. Informacije o Semi
mozete naci na GitHub spremistu, na adresi: https://github.com/trevor-
blades/countries. MoZete kreirati upite na ponudenom okruZzenju, ali za ovaj
primer, pogledajmo kako da to postavimo u alatu Postman.
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Sli¢no kao i kod poziva SOAP API interfejsa, mora¢emo da odredimo uslugu koju
zelimo i da uradimo POST zahtev umesto GET zahteva. GraphQL upiti se mogu
raditi kao GET, ali je mnogo lakse navesti upit u telu POST zahteva, pa se vecina
GraphQL API poziva Salje tim metodom. Zapravo, kada odaberete GraphQL opciju
za telo vaseg zahteva u alatu Postman, primeticete da se tip automatski menja u
POST, jer se o¢ekuje da je to potrebno za GraphQL zahtev. Dakle, nastavite i uradite
to; izaberite GraphQL opciju na kartici Body i unesite upit koji Zelite:

POST v  https://countries.trevorblades.com/

Params Authorization Headers (9) Body @ Pre-request Script Tests Settings

® none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL Noschema v C

QUERY GRAPHQL VARIABLES @
T { |
2 country(code: "CA") { ‘
I3 name| \
4 languages {
5 code
6 name
7 }
8 }
oN }

Slika 1.15: GraphQL upit

Dok unosite upit, mozda cete primetiti da Postman nudi opcije za automatsko popu-
njavanje. To je moguce jer je struktura podataka poznata. Postman ¢e automatski
procitati GraphQL Semu umesto vas i iskoristice je kao pomo¢ pri konstruisanju
upita.

Kao $to mozete videti, u ovom primeru, zatrazio sam ime i jezike Kanade. Kada
sam naveo ove informacije, mogu da kliknem na Send, i dobi¢u nazad JSON sa ime-
nom zemlje i spiskom sluzbenih jezika. Ako Zelim dodatne informacije (recimo, ime
glavnog grada), mogao bih modifikovati upit da uklju¢im zahtev za te informacije i
ponovo ga poslati na istu krajnju tacku, i dobio bih novi skup informacija koje sam
zatraZio.

U ovom trenutku, o¢igledno je da sam u mogucénosti da dam vrlo kratak uvod
za svaki od ovih API interfejsa. Ako odaberete GraphQL ili SOAP API interfejse,
mozda cete morati da izdvojite odredeno vreme da biste ih bolje upoznali pre nego
Sto nastavite da citate ovu knjigu. Za vecinu primera u ostatku ove knjige koristice-
mo RESTful APl interfejs.
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Medutim, koncepti API testiranja uglavnom su isti, bez obzira na tip API testiranja
koji radite. Trebalo bi da budete u mogucnosti da iskoristite stvari koje cete nauciti
u ovoj knjizi i primenite ih, bez obzira na tip API interfejsa sa kojim radite svakod-
nevno.

Rezime

Zastanimo na trenutak da razmislimo o svemu $to smo prosli u ovom poglavlju.
Instalirali ste Postman i ve¢ napravili nekoliko API zahteva. Naucili ste kako API
zahtevi funkcioni$u i kako se pozivaju. Objasnio sam vam osnovne aspekte testira-
nja i strategije koje moZete da primenite u svakodnevnom radu. Takode ste napravili
pozive GraphQL, SOAP i REST API interfejsima i naucili dobar deo API terminolo-
gije.

Sada imate ¢vrstu osnovu na koju moZete da se oslonite za ostatak ove knjige. Uve-
8¢u vas duboko u mnoge teme vezane za testiranje i dizajn API interfejsa i pomo¢i
vam da izvucete maksimum iz alata Postman. Medutim, da biste izvukli najviSe iz
ove knjige i da se ne biste osecali frustrirano, bilo bi dobro da se uverite da razumete
teme ovog poglavlja.

Zastanite na trenutak i postavite sebi sledeca pitanja:

* Dali bih mogao/la komforno da procitam ¢lanak o testiranju API
interfejsa? Da li bih mogao/la da pratim terminologiju koja se koristi?

* Koje su osnovne strategije i pristupi za testiranje API interfejsa?

¢ Ako bih dobio/la API krajnju tacku, da li bih mogao/la da posaljem zahtev
ka njoj u alatu Postman? Sta bih morao/la da uradim da posaljem taj
zahtev?

* Ako bih dobio/la neku API dokumentaciju, da li bih mogao/la da shvatim
o kakvom se APl interfejsu radi i da Saljem zahteve ka njemu?

Ako znate odgovore na ova pitanja, sigurno imate osnovu koja vam je potrebna da
nastavite da ¢itate ovu knjigu. Ako niste potpuno sigurni, mozda bi trebalo da se
vratite na relevantne odeljke u ovom poglavlju i uverite se da ste ih dobro razumeli.

Vec ste mnogo naucili! U sledecem poglavlju ¢ete upoznati neke od principa dizajna
API interfejsa i nauciti da ih primenite u praksi, prilikom kreiranja API interfejsa,
pomocu alata Postman.
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Pridruzite se nasoj zajednici na platformi Discord
PridruZite se na$oj zajednici na platformi Discord, za diskusije sa autorom i drugim
Citaocima:

https://discord.com/invite/nEN6EBYPQ9
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