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Dobrodosli u Linux za profesionalce umrezavanja! Ako ste se ikada zapitali
kako da smanjite troskove hostova i usluga koje podrzavaju vasu mrezu, dosli
ste na pravo mesto. Ili ako razmisljate kako da po¢nete da obezbedujete mrezne
usluge, kao $to su DNS, DHCP ili RADIUS, moZemo vam pomodi i na tom putu.

Postoji usluga koja vam pomaze da podrzite vasu mrezu - pokusa¢emo da
objasnimo kako da je pokrenete koris¢enjem osnovne konfiguracije, kao i da
vam pomognemo da zapocnete zastitu te usluge. Usput ¢emo pokusati da
vam pomognemo da odaberete Linux distribuciju, da vam pokazemo kako da
koristite Linux za reSavanje problema i da upoznate nekoliko usluga za koje
mozda niste znali da su vam potrebne.

Nadamo se da ¢e vam , put” na koji ¢ete krenuti u ovoj knjizi pomoci da dodate
nove usluge vasoj mrezi, a mozda i da bolje upoznate vasu mrezu!

Kome je namenjena ova knjiga

Ova knjiga je namenjena onima koji imaju zadatak da upravljaju mreznom
infrastrukturom bilo koje vrste. Ako ste zainteresovani za detalje o nacinu
funkcionisanja ,stvari” u vasoj mrezi, ova knjiga je za vas! Nase razmatranje
¢e vam takode biti zanimljivo ako se ¢esto pitate kako cete isporuciti razlicite
usluge na vasoj mreZi koje su potrebne vasoj organizaciji, ali mozda nemate
budzet za plac¢anje komercijalnih proizvoda. Razmotri¢emo kako funkcionise
svaka od Linux usluga o kojima govorimo i kako ih mozete konfigurisati u
tipicnom okruZenju.

Na kraju, ako ste zabrinuti zbog toga kako napadaci vide vase mrezne resurse,
pronaci ¢ete mnogo Stosta sto ¢e vas zanimati! Razmotri¢emo kako napadaci i
zlonamerni softver (malwer) obi¢no napadaju razlicite usluge na vasoj mrezi i
kako da odbranite te usluge.
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Posto je nas fokus u ovoj knjizi na Linuxu, videcete da se budzet za primenu i
odbranu usluga koje razmatramo meri vasim entuzijazmom i vremenom za
ucenje novih i zanimljivih ,stvari”, a ne dolarima i centima!

Sta obuhvata ova knjiga

Poglavlje 1, ,,Dobrodosli u Linux porodicu!”, sastoji se od kratke istorije Linuxa
i opisa razli¢itih Linux distribucija. Osim toga, nudimo nekoliko saveta za izbor
Linux distribucije za va$u organizaciju.

U Poglavlju 2, ,Osnovna Linux mrezna konfiguracija i operacije - korisc¢enje
lokalnih interfejsa”, razmatramo konfiguraciju mreznog interfejsa u Linuxu, koja
moze da bude pravi kamen spoticanja za mnoge administratore, posebno kada je
doneta odluka da serveru nije potreban GUI. U ovom poglavlju ¢emo razmotriti
kako da konfigurisemo razli¢ite parametre mreznog interfejsa iz komandne linije,
kao i mnogo osnova o IP i MAC slojevima.

Poglavlje 3, ,Koris¢enje Linuxa i Linux alatki za dijagnostiku mreze”, sadrzi
dijagnostikovanje i reSavanje problema sa mrezom, $to je svakodnevni posao
za skoro sve administratore mreza. U ovom poglavlju nastaviéemo istrazivanje
koje smo zapoceli u prethodnom poglavlju i nadoveza¢emo se na osnove TCP-a
i UDP-a. Nakon toga, razmotricemo dijagnostiku lokalne i udaljene mreze
koris¢enjem izvornih Linux komandi, kao i uobic¢ajenih programskih dodataka.
Zavrsicemo ovo poglavlje razmatranjem pristupa bezi¢nim mrezama.

U Poglavlju 4, , Linux firewall”, objasnjeno je da Linux firewall moZe da bude
pravi izazov za mnoge administratore, posebno zato $to postoji vise razlicitih
»generacija” implementacije firewalla iptables/ipchains. Razmotri¢emo evoluciju
Linux firewalla i primeni¢emo ga da bismo zastitili odredene usluge u Linuxu.

Poglavlje 5, ,Linux bezbednosni standardi sa primerima iz stvarnog zivota”,
obuhvata zastitu Linux hosta, koji je uvek pokretna meta, u zavisnosti od usluga
implementiranih na tom hostu i okruzenja u kojem je primenjen. Razmotricemo
ove izazove, kao i razne bezbednosne standarde koje mozete da koristite za
donosenje bezbednosnih odluka. Posebno ¢emo razmotriti kriticne kontrole Center
for Internet Security (CIS) i nekoliko preporuka u CIS Benchmarku za Linux.

U Poglavlju 6, ,DNS usluge u Linuxu”, objasnjeno je kako DNS funkcionise
u razli¢itim instancama i kako da implementirate DNS usluge u Linuxu, kako
interno tako i na Internetu. Takode ¢e biti re¢i o raznim napadima na DNS i
nacinima zastite servera od njih.

Poglavlje 7, ,DHCP usluge u Linuxu”, sadrzi DHCP, koji se koristi za izdavanje
IP adresa klijentskim radnim stanicama, kao i za , guranje” mnostva opcija
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konfiguracije na klijentske uredaje svih vrsta. U ovom poglavlju ¢emo prikazati
kako se implementiraju DHCP usluge na Linux za tradicionalne radne stanice i
razmotriti ono $to treba da uzmete u obzir za druge uredaje, kao sto su telefoni
Voice over IP (VoIP).

Poglavlje 8, , Sertifikacione usluge u Linuxu”, posveceno je sertifikatima, koji se u
mnogim mreznim infrastrukturama ¢esto smatraju ,baukom”. U ovom poglavlju
pokusavamo da demistifikujemo kako oni funkcioni$u i kako da implementirate
besplatno izdavanje sertifikata u Linuxu za vasu organizaciju.

U Poglavlju 9, ,RADIUS usluge za Linux”, objasnjeno je kako da koristite RADIUS
u Linuxu kao autentifikaciju za razli¢ite mreZne uredaje i usluge.

U Poglavlju 10, ,,Usluge rasporedivaca opterecenja za Linux”, objasnjeno je da
je Linux odli¢an rasporediva¢ opterecenja, jer omogucava ,besplatne” usluge
rasporedivanja opterecenja vezane za svako radno opterecenje, a ne tradicionalna,
skupa i monolitna reSenja za rasporedivanje opterecenja , po centru podataka”,
koja vidamo veoma cesto.

U Poglavlju 11, ,Hvatanje i analiza paketa u Linuxu”, razmatramo koris¢enje
Linuxa kao hosta za hvatanje paketa. Ovo poglavlje se odnosi na nacin kako da to
omogucimo na mreZi, kao i na istrazivanje razlic¢itih metoda filtriranja za dobijanje
informacija koje su vam potrebne za reSavanje problema. Koristimo razne napade
na VolP sistem da bismo prikazali kako bi trebalo da obavimo ovaj posao.

Poglavlje 12, ,Nadzor mreZze pomoc¢u Linuxa“, odnosi se na koris¢enje Linuxa za
centralno evidentiranje saobracaja pomocu sysloga, kao i na upozorenja u realnom
vremenu o klju¢nim re¢ima pronadenim u evidencijama. Takode razmatramo obrasce
za evidentiranje toka mreznog saobracaja pomocu NetFlowa i povezanih protokola.

U Poglavlju 13, ,Sistemi za sprecavanje upada u Linuxu”, objasnjeno je da se
Linux aplikacije koriste za upozoravanje o uobicajenim napadima i za njihovo
blokiranje, kao i za dodavanje vaznih metapodataka informacijama o saobracaju.
Istrazujemo dva razlicita reSenja u vezi sa tim i pokazujemo kako da primenite
razlicite filtere da biste otkrili razlicite obrasce u saobracaju i u napadima.

Poglavlje 14, ,Honeypot usluge u Linuxu”, odnosi se na koris¢enje honeypotova
kao ,hostova za prevaru” za odvracanje paznje i kasnjenje napadaca, pri ¢emu se
braniocima obezbeduju upozorenja velike ta¢nosti. Takode ¢e biti reci o koris¢enju
honeypotova za istrazivanje trendova zlonamernog ponasanja na javnom Internetu.

Izvucite maksimum iz ove knjige

U ovoj knjizi éemo se fokusirati na veéinu nasih primera i nadovezati na
podrazumevanu instalaciju Ubuntu Linuxa. Svakako mozete da instalirate
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Ubuntu na ,goli” hardver, ali ¢ete mozda otkriti da koris¢enje reSenja za
virtuelizaciju, kao sto su VMware (Workstation ili ESXi), VirtualBox ili Proxmox,
moze zaista koristiti vasem ucenju (sve ovo je, osim VMware Workstationa,
besplatno). Koris¢enjem opcije virtuelizacije mozete usput da pravite ,snimke”
vaseg hosta na poznatim dobrim tackama, $to znaci da, ako nesto pokvarite dok
eksperimentiSete sa nekom alatkom ili funkcijom, veoma lako moZzete da potrete
tu promenu i da pokusate ponovo.

Osim toga, upotreba virtuelizacije omogucava da napravite vise kopija vaseg hosta
kako biste mogli da implementirate funkcije ili usluge na logi¢an nacin, umesto da
pokusavate da sve usluge koje razmatramo u ovoj knjizi stavite na isti host.

U ovoj knjizi koristimo nekoliko Linux servisa, uglavnom implementiranih na
Ubuntu Linux verziji 20 (ili novijoj). Ove usluge su sazete ovde:

OS KOMPONENTE ILI SERVISI KOJI SU GDE | KAKO SE KORISTE
RAZMATRANI U OVOJ KNJIZI

Netcap, Nmap alatke koje pomaZu u reSavanju problema sa Zicnom ili
beZicnom mrezom; Nmp ce se posebno pojavljivati u
ovoj knjizi

Kismet, Wavemon, LinSSID razlicite alatke za procenu beZi¢ne mreze

iptables i nftables izvorne implementacije firewalla dostupne u Linuxu

SELinux i AppArmor komplet alatki za zastitu vaseg Linux hosta

Berkely Internet Name Domain (BND) DNS server koji je izvorni za Linux i veoma je Siroko
rasprostranjen; odrzava ga Internet Systems
Consortium (1SC)

ISCDHCP DHCP server koji se najcesce koristi u Linuxu; takode ga
odrZava ISC

OpenSSL najcece koris¢ena alatka za rad sa sertifikatima i za

dijagnostikovanje problema sa sertifikatima; takode
¢emo je koristiti za primenu * servera za izdavanje

sertifikata.
FreeRADIUS (Remote Authentication Dial-In User usluga autentifikacije koja se najceSce koristi za
Service) centralnu autentikaciju VPN-ova, bezicne usluge ili bilo

koji broj drugih usluga na mreZi

HaProxy reenje za rasporedivanje opterecenja zasnovano na
Linuxu koje omogucava da rasporedite radna
opterecenja na vise servera

Rsyslog osnovni syslog server za Linux, koji omogucava da
centralizujete evidencije sa svih vrsta hostova i uredaja
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Osim toga, koristimo ili razmatramo nekoliko ,dodatnih” Linux alatki koje

moZzda ne poznajete:

ALATKE KOJE SU RAZMATRANE U KNJIZI
tepdump, Wireshark, TShark

dSniff, Ettercap, Bettercap

NetworkMiner

DShield projekat

snmpget, snmpwalk

LibreNMS

nfcapd, nfdump
NfSen

Suricata i Snort

Zeek

Portsproof
Cowrie

WebLabyrinth

KAKO | KADA SE KORISTE
razlicite alatke za hvatanje paketa

alatke koje se mogu zlonamerno koristiti za hvatanje paketa,
posebno onih sa podacima koje ¢e vas$ napadac smatrati
zanimljivim (kao Sto su akreditivi)

alatka za pomeranje kroz velike pakete da bi bili prikupljeni
podaci od interesa

analiza evidencije zasnovane na Internetu koja ce vam pomoci da
pratite trendove internet saobracaja, kako na vasem firewallu,
tako i na Internetu

alatke komandne linije za prikupljanje SNMP informacija

Network Managament System (NMS) koji moZete brzo i lako
da primenite za male i srednje organizacije; u ovoj knjizi cemo
koristiti *unapred izgradenu virtuelnu masinu LibreNMS, mada je
svakako moZete instalirati,od nule” ako Zelite

alatke komandne linije za snimanje i prikaz ili filtriranje *NetFlow
podataka.

jednostavan frontend zasnovan na Vebu na vrhu nfcapda i
nfdumpa

dva popularna sistema za sprecavanje upada (IPS—
Intrusion Protection Systems); u ovoj knjizi se fokusiramo na
Suricatu i koristimo unapred spakovane distribucije SELKS i
Security Onion

alatka za dodavanje razlicitih metapodataka mreznom
saobracaju, koja vam Stedi vreme i trud koje biste uloZili kada
biste to radili rucno. Na primer, koji CA je izdao sertifikat ili u kojoj
zemlji se nalazi ta napadacka IP adresa? U ovoj knjizi koristimo
Zeek instalaciju, koja se nalazi u distribuciji Security Onion.

honeypot zasnovan na portovima, koji moZete da koristite za
osnovne pristupe prevare protiv napadaca

Telnet i SSH honeypot, koji prate akreditive koje napadaci koriste,
kao i razne komande koje isprobavaju tokom svojih napada

veb honeypot koji napadacima nudi beskonacan broj veb
stranica; ovakve alatke su posebno dobre u usporavanju ili
Lbetoniranju” napadacevih automatizovanih alatki za skeniranje
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ALATKE KOJE SU RAZMATRANE U KNJIZI KAKO | KADA SE KORISTE

Thinkst Canary komercijalno resenje koje se moze maskirati u razne vrste
infrastrukture
Internet Storm Center honeypot projekat SSH i telnet honeypot zasnovani na Internetu sa centralnom

konfiguracijom i izveStavanjem; ovo omogucava da ucestvujete u
istrazivackom projektu Sirom Interneta, koji prati trendove u
metodima napadaca

Vecinu navedenih alatki i usluga mozete da instalirate na jednom Linux hostu
dok budete ¢itali naredna poglavlja. Ovo dobro funkcionise za laboratorijsko
podesavanje, ali na pravoj mreZi ¢ete, naravno, podeliti vaZne servere na razlicite
hostove.

Neke alatke istrazujemo kao deo unapred izgradene ili unapred spakovane
distribucije. U ovim slucajevima svakako mozete da instalirate ovu istu
distribuciju u vas hipervizor, ali takode je mozete pratiti u odredenom poglavlju
da biste dobro procenili koncepte, pristupe i nedostatke onako kako su prikazani.

Preuzimanje kolornih slika

Takode smo pripremili PDF datoteku, koja sadrZi kolorne slike ekrana/ dijagrama
upotrebljenih u knjizi. MoZete da preuzmete ovu datoteku sa adrese:

https:/ /bit.ly /3z8 DF9x

Preuzimanje datoteka sa primerima koda

Mozete da preuzmete datoteke sa primerima koda za ovu knjigu sa GitHuba
https:/ /bit.ly/3Hp3uW1

Mozete izvr$iti azuriranje koda ako ono postoji u postoje¢em GitHub spremistu.

Upotrebljene konvencije

Postoji veliki broj konvencija teksta koje su upotrebljene u ovoj knjizi.

Code InText - Ukazuje na reci koda u tekstu, nazive tabela baze podataka,
nazive direktorijuma, nazive datoteka, ekstenzije datoteka, nazive putanja,
skracene URL-ove, korisnicki unos i Twitter postove. Evo i primera: ,Sve tri
alatke su besplatne i moZzete da ih instalirate pomocu standardne komande apt-
get install <package name>.”
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Blok koda je prikazan na sledeci nacin:

$ sudo kismet -c <wireless interface name>

Podebljana slova - Ukazuju na novi termin, vaznu re¢ ili re¢i koje vidite na ekra-
nu. Na primer, re¢i u menijima ili okvirima za dijalog prikazane su u tekstu pode-
bljanim slovima. Evo i primera: ,U Linux GUI-u prvo kliknite na ikonu mreZe na
gornjoj tabli, a zatim izaberite Settings za vas interfejs.”

Stupite u kontakt

Povratne informacije od nasih ¢italaca su uvek dobrodosle.

Opste povratne informacije - Ako imate pitanja o bilo kom aspektu ove knjige,
posaljite nam e-mail, sa navedenim naslovom knjige u temi vase poruke na adresu
customercare@packtpub.com.

Stamparske greske - lako smo preduzeli sve mere da bismo obezbedili ta¢nost
sadrzaja, greSke su moguce. Ako pronadete neku gresku u ovoj knjizi, bili bismo
zahvalni ako biste nam to prijavili. Posetite veb stranu knjige na nasem sajtu:

https:/ /bit.ly/3FDiD5z i ostavite komentar.

Piraterija - Ako pronadete ilegalnu kopiju nase knjige u bilo kojoj formi na
Internetu, molimo vas da nas o tome obavestite i da nam posaljete adresu lokacije
ili naziv veb sajta. Kontaktirajte sa nama na adresi copyright@packt.com ili
kombib@gmail.com posaljite nam link ka sumnjivom materijalu.

Ako ste zainteresovani da postanete autor - Ako postoji tema za koju ste
specijalizovani, a zainteresovani ste da piSete ili saradujete na nekoj od knjiga,
pogledajte vodi¢ za autore na adresi authors.packtpub.com.

Podelite svoje misljenje

Zelimo da saznamo vase misljenje nakon $to procitate ,Linux za profesionalce
umrezavanja”. Direktno pristupite stranici Amazon review za ovu knjigu i
napisite vase povratne informacije.

Vasa recenzija je vazna za nas i tehni¢ku zajednicu i pomo¢i ¢e nam da proverimo
kakav je kvalitet sadrzaja koji isporucujemo.
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Postanite ¢lan Kompjuter biblioteke

Kupovinom jedne nase knjige stekli ste pravo da postanete ¢lan Kompjuter biblioteke.
Kao ¢lan moZete da kupujete knjige u pretplati sa 40% popustai ucestvujete u akcijama
kada ostvarujete popuste na sva nasa izdanja. Potrebno je samo da se prijavite preko
formulara na nasem sajtu. Link za prijavu: http:/ /bit.ly /2TxekSa

Skenirajte QR kod
registrujte knjigu
i osvojite nagradu










Dobrodosli u Linux porodicu!

U ovoj knjizi istrazujemo Linux platformu i razli¢ite operativne sisteme zasno-
vane na Linuxu - posebno kako Linux moZe dobro da funkcioni$e za mrezne
usluge. Pre nego sto pogledamo osnovnu konfiguraciju i resavanje problema
ovog operativnog sistema, prvo ¢emo razmotriti njegovu istoriju. Potom ¢emo
se posvetiti izradi razli¢itih mreZznih usluga u Linuxu koje ¢esto mozete da vidi-
te u vedini organizacija. Dok budemo napredovali, izradi¢emo prave usluge na
pravim hostovima, sa naglaskom na zastiti i reSavanju problema svake usluge.
Na kraju bi trebalo da dovoljno poznajete svaku od ovih usluga da biste poce-
li da implementirate neke od njih ili sve u svojoj organizaciji. Posto svako putova-
nje pocinje jednim korakom, napravi¢emo taj korak i po¢e¢emo opste razmatranje
Linux platforme.

U ovom poglavlju ¢emo zapoceti nase , putovanje” istrazivanjem Linuxa kao
porodice operativnih sistema. Svi ti operativni sistemi su povezani, ali svaki je
jedinstven na svoj nacin, sa razlic¢itim snagama i funkcijama.

Razmotri¢éemo sledece teme:
e zasto je Linux dobar za tim umreZavanja
e Mainstream data center Linux
e specijalne Linux distribucije
o virtuelizacija

e odabir Linux distribucije za vasu organizaciju
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Zasto je Linux dobar za tim umrezavanja

U ovoj knjizi ¢emo istraziti kako da podrzimo i re§imo probleme sa svojom mre-
zom koriséenjem Linuxa i Linux alatki i kako da bezbedno primenimo zajednicku
mreznu infrastrukturu na Linux platformama.

Zasto biste Zeleli da koristite Linux za ove svrhe? Za pocetak, arhitektura, istorija i
kultura Linuxa usmeravaju administratore ka skriptovanju i automatizaciji proce-
sa. Dok dovodenje toga do krajnosti moze , uvaliti” ljude u smesne situacije, rutin-
ski zadaci skriptovanja mogu zaista da ustede vreme.

U stvari, skriptovanje zadataka koji nisu rutinski, kao sto je nesto sto treba da se
uradi jednom godisnje, takode moze da bude spasonosno - to znaci da administra-
tori ne moraju ponovo da uce kako da rade ono $to su radili pre 12 meseci.

Skriptovanje rutinskih zadataka je jo§ veca pobeda. Tokom mnogo godina su Win-
dows administratori shvatili da obavljanje jednog zadatka stotinu puta u grafic-
kom korisnickom interfejsu (GUI - Graphical User Interface) garantuje da ce
pogresno kliknuti bar nekoliko puta. Sa druge strane, ovo skriptovanje zadataka
garantuje konzistentne rezultate. I ne samo to, ve¢ na mreZi na kojoj administratori
rutinski obavljaju operacije za stotine ili hiljade stanica skriptovanje je ¢esto jedini
nacin izvrSavanja veceg broja zadataka.

Drugi razlog zbog kojeg administratori mreze preferiraju Linux platforme je ¢inje-
nica da Linux (a pre toga, Unix) postoji otkako postoje mreZe ¢iji je on deo. Na stra-
ni servera Linux (ili Unix) usluge su ono sto ih je definisalo, gde su odgovarajuce
Windows usluge kopije koje su se tokom vremena uglavnom povecale toliko da
imaju paritetne funkcije.

Na strani radne stanice, ako vam je potrebna alatka za administriranje ili dijagno-
stikovanje necega na vasoj mreZi, verovatno je ve¢ instalirana. Ako alatka koju
trazite nije instalirana, to je komanda u jednom redu koju mozete da instalirate i
pokrenete, zajedno sa svim drugim potrebnim alatkama, bibliotekama ili zavisno-
stima. A dodavanje te alatke ne zahteva plac¢anje licence - i Linux i sve alatke insta-
lirane u Linuxu su (skoro bez izuzetka) besplatne i otvorenog koda.
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Na kraju, i na strani servera i na strani desktopa, istorijski gledano, Linux je bio
besplatan. Cak i sada, kada profitne kompanije naplacuju licence za neke od glav-
nih podrzanih distribucija (na primer, za Red Hat i SUSE), one nude besplatne
verzije tih distribucija. Red Hat nudi Fedora Linux i CentOS, koji su besplatni i, u
odredenoj meri, ponasaju se kao probne verzije za nove funkcije u Red Hat Enter-
prise Linuxu. SUSE Linux (naplacuje se) i OpenSUSE (besplatno) su takode veo-
ma sli¢ni, pri ¢emu je distribucija SUSE rigoroznije testirana i verzije se redovnije
nadgraduju. Verzije za preduzeca su, obi¢no, licencirane na ograni¢eno vreme, pri
¢emu ta licenca omogucava korisniku pristup tehnic¢koj podrsci i, u mnogim sluca-
jevima, azuriranjima OS-a.

Mnoge kompanije se odlu¢uju za licencirane verzije operativnog sistema sprem-
ne za preduzeca (enterprise-ready), dok mnoge druge odluc¢uju da izgrade svo-
je infrastrukture na besplatnim verzijama OpenSUSE-a, CentOS-a ili Ubuntua.
Dostupnost besplatnih verzija Linuxa znaci da mnoge organizacije mogu da rade
sa znatno nizim IT troskovima, $to je u velikoj meri uticalo na to gde je dospela sof-
tverska industrija.

Zasto je Linux vazan?

Jedna od $ala u zajednici informacionih tehnologija je da ¢e sledec¢a godina uvek
biti godina Linux desktopa - u kojoj ¢emo svi prestati da placamo licence za desktop
racunare i poslovne aplikacije, a sve ¢e da bude besplatno i otvorenog koda.

Umesto toga, dogodilo se da Linux kontinuirano prodire u serversku i infrastruk-
turnu stranu mnogih okruZenja.

Linux je postao oslonac u vecini centara podataka, ¢ak i ako te organizacije sebe
smatraju okruzenjem samo za Windows. Mnoge infrastrukturne komponente pokre-
¢u Linux ispod , pokrivac¢a”, sa lepim veb frontendom koji ga pretvara u resenje
za dobavljace. Ako imate mreZu za ¢uvanje podataka (StorageArea Network -
SAN), ona verovatno pokrece Linux, kao sto to rade i vasi rasporedivaci optere-
éenja, pristupne tacke i bezi¢ni kontroleri. Mnogi ruteri i svicevi pokrecu Linux,
kao i skoro sva nova resenja za softverski definisano umreZavanje.

Skoro bez greske, proizvodi za bezbednost informacija zasnova-
ni su na Linuxu. Tradicionalni firewallovi i firewallovi sledece genera-
cije, sistemi za otkrivanje i sprecavanje upada (IDS/IPS), sistemi za
upravljanje bezbednosnim informacijama i dogadajima (Security Information
and Event Management - SIEM) i serveri za evidentiranje su zasnovani na Linuxu.
Zasto je Linux toliko rasprostranjen? Postoji mnogo razloga:

e Toje zreo operativni sistem.
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¢ Ima integrisani sistem , zakrpa” i azuriranja.

¢ Osnovne funkcije su jednostavne za konfigurisanje. Medutim, sloZenije
funkcije operativnog sistema mogu da budu teze za konfigurisanje nego u
Windowsu (za vise informacija pogledajte poglavlje o DNS-u ili DHCP-u).

e Sa druge strane, mnoge funkcije koje bi mogle da budu na prodaju u
Windows okruZzenju moZete besplatno da instalirate u Linuxu.

¢ Posto je Linux skoro u potpunosti zasnovan na datotekama, prili¢no lako
mozete da ga zadrZite na poznatoj osnovi ako ste dobavljac¢ koji svoj
proizvod zasniva na njemu.

e Mozete da napravite skoro sve na Linuxu, s obzirom na pravu
kombinaciju besplatnih paketa i paketa otvorenog koda, nekih skriptova, a
mozda i nekog prilagodenog kodiranja.

e Ako izaberete odgovarajucu distribuciju, sam OS je besplatan, sto je
odli¢an motiv za dobavljaca koji pokusava da poveca profit ili za kupca
koji pokusava da snizi svoje troskove.

Ako vas privlaci novi pokret Infrastructure as Code, onda cete otkriti da je sko-
ro svaki jezik kodiranja zastupljen u Linuxu i da se aktivno razvija - od novih jezi-
ka, kao $to su Go i Rust, pa sve do Fortrana i Cobola. Cak sui PowerShell i .NET,
koji su nastali iz Windowsa, potpuno podrzani u Linuxu. Vec¢ina infrastrukturnih
mehanizama za orkestraciju (na primer, Ansible, Puppet i Terraform) prvo su
pokrenuti i podrzani u Linuxu.

Na strani ,oblaka” danasnje IT infrastrukture ¢injenica da je Linux besplatan dove-
la je do toga da dobavljaci usluga u ,oblaku” guraju svoje klijente ka tom kraju
spektra skoro od samog pocetka. Ako ste se pretplatili na bilo koju uslugu u , obla-
ku” koja je opisana kao serverless ili as a Service u pozadini, verovatno se to reSenje
sastoji skoro od celog Linuxa.

Posto ste videli da se serverska i infrastrukturna strana IT-a pomeraju ka Linuxu,
treba da imate na umu da danasnji mobilni telefoni stalno postaju najveca desktop
platforma u danasnjoj ra¢unarskoj stvarnosti. U danasnjem svetu mobilni telefoni
su, uglavnom, zasnovani na iOS-u ili Androidu, a oba su (verovatno ste pogodili)
zasnovana na Unixu/Linuxu! Dakle, godina Linux desktopa nam se prikrala, zahva-
ljujuéi promeni definicije desktopa.

Sve ovo ¢ini Linux veoma vaznim za danasnje profesionalce za umreZzavanje ili IT.
U ovoj knjizi se fokusiramo na korisc¢enje Linuxa kao desktop okvira sa alatkama
za profesionalce umreZavanja, kao i na bezbedno konfigurisanje i isporuku razlici-
tih mreznih usluga na Linux platformi.
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Istorija Linuxa

Da bismo razumeli poreklo Linuxa, moramo da znamo poreklo Unixa. Unix je
razvijen kasnih Sezdesetih i ranih sedamdesetih godina proslog veka u ,Bell Lab-
su”. Dennis Ritchie i KenThompson su bili glavni programeri Unixa. Naziv Unix je
zapravo bila igra re¢i zasnovana na nazivu Multics, ranijem operativnom sistemu
kojim su inspirisane mnoge Unixove funkcije.

Richard Stallman i Free Software Foundation su 1983. godine pokrenuli projekat
GNU (rekurzivni akronim - GNU’s Not Unix) u kojem su teZili da kreiraju opera-
tivni sistem sli¢an Unixu, a dostupan svima besplatno. Iz njihovog ulozenog truda
proizasao je GNU Hurdkernel, koji bi ve¢ina smatrala prethodnikom danasnjih ver-
zija Linuxa (SFS bi viSe voleo da ih sve zovemo GNU/Linux).

Linus Torvalds je 1992. godine objavio Linux, prvi potpuno realizovan GNU ker-
nel. Vazno je napomenuti da se mainstream Linux obi¢no smatra jezgrom koje
moze da se koristi za kreiranje operativnog sistema, a ne operativnim sistemom.
Linux se jo$ uvek odrZava, sa Linusom Torvaldsom kao vodeéim programerom, ali
danas postoji mnogo veci tim pojedinaca i korporacija u svojstvu saradnika. Dakle,
dok se Linux tehnicki odnosi samo na jezgro, u softverskoj industriji se generalno
odnosi na bilo koji operativni sistem koji je izgraden na tom kernelu.

Od sedamdesetih godina proslog veka, objavljene su stotine zasebnih verzija Linu-
xa, koje se, obi¢no, nazivaju distribucija (ili, skraceno, distro). Svaka distribucija je
zasnovana na Linux kernelu iz tog vremena, zajedno sa infrastrukturom za instala-
ciju i sistemom spremista za OS i za azuriranja. Vecina je na neki nacin jedinstvena
kada je re¢ o kombinaciji osnovnih paketa ili fokusu distribucije - neke su mozda
suviSe male da bi se uklopile u manje hardverske platforme, neke se mozda foku-
siraju na bezbednost, neke su mozda namenjene kao workhorse operativni sistem
opste namene za preduzeca i tako dalje.

Neke distribucije su bile ,mejnstrim” neko vreme, a nekima je opadala popular-
nost kako je vreme prolazilo. Ono $to sve distribucije dele je Linux jezgro na kojem
su izgradene za kreiranje svojih distribucija. Mnoge distribucije su zasnovale svoj
operativni sistem na drugoj distribuciji, prilagodavajuci je dovoljno da bi oprav-
dale sto su nazvale svoje implementacije novom distribucijom. Ovaj trend nam je
dao ideju o ,Linux porodi¢nom stablu” - na kojem desetine distribucija mogu da
,rastu” iz zajednickog ,korena”. To je istrazeno na DistroWatch veb sajtu https://
distrowatch.com/dwres.php?resource=family-tree.

Alternativa Linuxu, posebno u Intel/ AMD/ARM hardverskom prostoru, je Ber-
keley Software Distribution (BSD) Unix. BSD Unix je potomak originalnog Bell
Labs Unixa i uopste nije zasnovan na Linuxu. Medutim, BSD i mnogi njegovi deri-
vati su i dalje besplatni i imaju mnoge karakteristike (i dosta koda) kao u Linuxu.
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Do danas, naglasak i Linuxa i BSD Unixa je na to da su oba besplatno dostupni
operativni sistemi. Skoro sve te komercijalne verzije imaju odgovarajuce besplat-
ne verzije.

U ovom odeljku pregledali smo istoriju i znacaj Linuxa u rac¢unarskom svetu.
Shvatili ste kako je nastao Linux i kako je postao popularan u odredenim delovima
racunarskog ,pejzaza”. Sada ¢emo poceti da razmatramo razlicite verzije Linuxa
koje su nam dostupne. To ée nam pomoci da se nadovezemo na informacije koje su
nam potrebne da bismo mogli da izaberemo distribuciju koju ¢emo koristiti kasni-
je u ovom poglavlju.

Mainstream data center Linux

Kao sto smo ve¢ napomenuli, Linux nije monolitna ,stvar”, ve¢ pre raznolik ili ¢ak
podeljen eko-sistem razlic¢itih distribucija. Sve Linux distribucije su zasnovane na
istom GNU/Linux kernelu, ali su upakovane u grupe sa razli¢itim ciljevima i filo-
zofijama, pa organizacije mogu da iz razli¢itog spektra izaberu distribuciju kada
zele da poc¢nu standardizaciju na svojim platformama servera i radnih stanica.

Glavne distribucije koje obi¢no vidamo u savremenim centrima podataka su Red
Hat, SUSE i Ubuntu, pri ¢emu je FreeBSD Unix jos jedna alternativa (iako sada
mnogo manje popularna nego u proslosti). To ne znaci da se druge distribucije ne
pojavljuju na desktopu ili u centrima podataka, ali ovo su one koje ¢ete najcesce vida-
ti. Sve one imaju i desktop i serversku verziju - serverske verzije su ¢esto , skrace-
ne”, sa svojom poslovnom produktivnoséu, medijskim alatkama i, ¢esto, uklonjenim
GUI-em.

Red Hat

Red Hat je nedavno kupio IBM (2019. godine), ali i dalje odrzava Fedoru kao
jedan od svojih glavnih projekata. Fedora ima i serversku i desktop verziju i osta-
je besplatno dostupna. Komercijalna verzija Fedore je Red Hat Enterprise Linux
(RHEL). RHEL je komercijalno licenciran i ima formalni kanal podrske.

CentOS je prvo bio besplatna verzija Linuxa koju podrzava zajednica, a bio je funk-
cionalno kompatibilan sa verzijom Red Hat Enterprisea. To ga je ucinilo veoma
popularnim za implementacije servera u mnogim organizacijama. U januaru 2014.
godine Red Hat je uzeo CentOS pod svoje okrilje, postavsi formalni sponzor distri-
bucije. Krajem 2020. godine objavljeno je da CentOS vise nece biti odrzavan kao
RHEL kompatibilna distribucija, ve¢ ¢e se, umesto toga, ,uklopiti” negde izmedu
Fedore i RHEL-a - ne toliko nov da bi bio ,najnapredniji”, ali ni toliko stabilan kao
RHEL. Kao deo ove promene, CentOS je preimenovan u CentOS Stream.
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Konac¢no, Fedora je distribucija koja ima najnovije funkcije i kod i u kojoj se nove
funkcije isprobavaju i testiraju. CentOS Stream distribucija je stabilnija, ali je i dalje
»ispred” RHEL-a. RHEL je stabilan, potpuno testiran operativni sistem, sa formal-
nom podrskom.

Oracle/Scientific LinuX

Oracle/Scientific LinuX se takode moZe videti u mnogim centrima podataka (i u
,Oracleovoj” ponudi u ,,oblaku”). Oracle Linux je zasnovan na Red Hatu, a potpu-
no je kompatibilan sa RHEL-om. Oracle Linux je besplatan za preuzimanje i kori-
S¢enje, ali podrska ,Oraclea” je zasnovana na pretplati.

SUSE

OpenSUSE je distribucija zajednice na kojoj je zasnovan SUSE Linux, sli¢no kao sto
je RedHat Enterprise Linux zasnovan na Fedori.

SUSE Linux Enterprise Server (obi¢no nazivan SLES) je u ranijim danima Linuxa
bio, uglavnom, evropski konkurent za Red Hat distribuciju, sa sedistem u SAD. Ti
dani su, medutim, proslost, a SUSE Linux se (skoro) moze nac¢i i u Indijani i u Italiji
u modernim centrima podataka.

Sli¢no vezi izmedu RedHata i CentOS-a, SUSE odrzava i desktop i serversku ver-
ziju. Pored toga, odrzava verziju operativnog sistema , visokih performansi”, koja
se isporucuje sa optimizacijama i alatkama unapred instaliranim za paralelno racu-
narstvo. OpenSUSE zauzima , uzlaznu” poziciju u odnosu na SLES, pa promene
mogu da se uvedu u distribuciju malo laksu za promene koje moZda nece uvek
uspeti iz prvog pokusaja. OpenSUSE Tumbleweed distribucija ima najnovije funk-
cije i verzije, pa je OpenSUSE Leap blizi kada je re¢ o verzijama i stabilnosti SLE
verzijama operativnog sistema. Nije slucajno $to je ovaj model slican RedHat poro-
dici distribucija.

Ubuntu

Ubuntu Linux odrzava Canonical - besplatan je za preuzimanje, bez posebnih
komercijalnih ili ,uzlaznih” opcija. Zasnovan je na Debianu i ima jedinstven ciklus
objavljivanja. Nove serverske i desktop verzije se objavljuju na svakih Sest meseci.
Verzija Long-Term Support (LTS) se objavljuje svake druge godine, sa podrskom
za LTS verzije i servera i desktopa koje su pokrenute pet godina od datuma obja-
vljivanja. Kao i kod drugih vecih ,igraca”, podrska je zasnovana na pretplati, iako
je besplatna podrska zajednice, takode, odrziva opcija.
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Kao $to i pretpostavljate, serverska verzija Ubuntua je vise fokusirana na osnovne
operativne sisteme, mrezu i usluge centra podataka. Izbor GUI-a je ¢esto opozvan
tokom instalacije serverske verzije. Medutim, Desktop verzija ima nekoliko insta-
liranih paketa za kancelarijsku produktivnost, kreiranje medija i konverziju, kao i
neke jednostavne igre.

BSD/FreeBSD/OpenBSD

Kao sto smo ranije napomenuli, BSD ,stablo” porodice je izvedeno iz Unixa, a ne iz
Linux kernela, ali postoji mnogo zajednickog koda, posebno u paketima koji nisu
deo kernela.

FreeBSD i OpenBSD su istorijski smatrani ,bezbednijim” od ranijih verzija Linu-
xa. Zbog toga su mnogi firewallovi i mrezni uredaji napravljeni na osnovu BSD OS
Appleov komercijalni operativni sistem OS X (sada macOS). Ovo je zasnovano na
Darwinu, koji je, zauzvrat, grana BSD-a.

Medutim, kako je vreme odmicalo, Linux je narastao tako da ima vedinu istih
bezbednosnih mogucénosti kao BSD, sve dok BSD mozda nije imao bezbednije pod-
razumevane postavke od vecine Linux alternativa.

Linux sada ima dostupne bezbednosne module koji znacajno povecavaju njegov
bezbednosni polozaj. SELinux i AppArmor su dve glavne opcije koje su dostupne.
SELinux je ,izrastao” iz Red Hat distribucija i u potpunosti je implementiran i za
SUSE, Debian i Ubuntu. AppArmor se, obi¢no, smatra opcijom koja je jednostav-
nija za implementaciju, sa mnogim (ali ne svim) istim funkcijama. AppArmor je
dostupan na Ubuntuu, SUSE-u i vecini drugih distribucija (sa izuzetkom RHEL-a).
Obe opcije koriste pristup zasnovan na smernicama kako bi znacajno povecale
ukupan bezbednosni polozaj OS-a na kojem su instalirane.

Nakon $to je Linux evoluirao, tako $to se vise fokusirao na bezbednost, posebno sa
SELinuxom ili AppArmorom koji su dostupni (i preporuceni) za ve¢inu modernih
Linux distribucija, , bezbedniji” argument BSD-a u odnosu na Linux je sada uglav-
nom istorijska percepcija, a ne ¢injenica.

Specijalne Linux distribucije

Izuzev mainstream Linux distribucija, postoji nekoliko distribucija koje su namen-
ski napravljene za odredeni skup zahteva. Sve su izgradene na vise mainstream
distribucija, ali su prilagodene tako da odgovaraju specifi¢cnim potrebama. Ovde
¢emo opisati nekoliko distribucija koje ¢ete najverovatnije videti ili koristiti kao
profesionalac umrezavanja.
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Vecina komercijalnih dobavljaca Network-attached Storage (NAS) i SAN zasni-
va se na Linuxu ili BSD-u. U vreme pisanja ovog teksta ¢ini se da su lideri u NAS/
SAN uslugama otvorenog koda TrueNAS (ranije FreeNAS) i XigmaNAS (ranije
NAS4Free). Oba imaju besplatne i komercijalne ponude.

Firewallovi otvorenog koda

Kompanije za umreZavanje i bezbednost nude Sirok izbor firewallova, od kojih
je ve¢ina zasnovana na Linuxu ili BSD-u. Mnoge kompanije nude besplatne fire-
wallove, a neki od popularnijih su pfSense (dostupni su besplatne verzije i una-
pred izradena hardverska resenja), OPNsense (besplatno dostupan, uz donacije) i
Untangle (koji takode ima komercijalnu verziju). Smoothwall je jos jedna alterna-
tiva, sa dostupnim besplatnim i komercijalnim verzijama.

U ovoj knjizi ¢emo istraziti koris¢enje ugradenog firewalla u Linuxu za zastitu
pojedinacnih servera ili za zastitu mreznog perimetra.

Kali Linux

Potekao od BackTrack-a, a pre toga KNOPPIX-a, Kali Linux je distribucija zasnova-
na na Debianu koja je fokusirana na bezbednost informacija. Osnovna namena ove
distribucije je da se prikupi sto vise korisnih alatki za testiranje prodiranja i etickih
hakerskih alatki na jednoj platformi, a zatim da se osigura da sve rade bez medusob-
nog ometanja. Novije verzije distribucije su fokusirane na odrzavanje interoperabil-
nosti ove alatke tokom azuriranja OS-a i alatki (koris¢enjem skupa alatki apt).

SIFT

SIFT je distribucija ¢iji je autor forenzicki tim Instituta SANS, fokusirana na digi-
talnu forenziku i alatke za reagovanje na incidente i istrage. Sli¢no kao i Kalj, cilj
SIFT-a je da je ,sve na jednom mestu” za besplatne alatke/alatke otvorenog koda
u jednoj oblasti - Digital Forensicsand Incident Response (DFIR). Istorijski gle-
dano, ovo je bila distribucija zasnovana na Ubuntuu, ali poslednjih godina to se
promenilo - SIFT se sada distribuira i kao skript koji instalira alatke na Ubuntu
desktopu ili Windows Services za Linux (koji se zasniva na Ubuntuu).

Security Onion

Security Onion je takode sli¢an Kali Linuxu po tome sto sadrzi nekoliko alatki za
bezbednost informacija, ali on se vise fokusira sa pozicije branioca. Ova distribucija
je usredsredena na lov na pretnje, nadzor bezbednosti mreZe i upravljanje eviden-
cijama. Neke od alatki u ovoj distribuciji su Suricata, Zeek i Wazuh.
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Virtuelizacija

Virtuelizacija je odigrala veliku ulogu u usvajanju Linuxa i u omogucavanju rada sa
vise distribucija odjednom. Koris¢enjem lokalnog hipervizora profesionalac umre-
zavanja moZe da pokrene desetine razlicitih ,masina” na svom laptopu ili desktop
racunaru. VMware je bio pionir u ovom svetu (desktop i namenska virtuelizacija), a
u meduvremenu su su im se pridruzili Xen, KVM, VirtualBox, QEMU i mnogi dru-
gi. Dok su VMware komercijalni proizvodi (osim VMware Playera), ostala navedena
reSenja su, u vreme pisanja ove knjige, jos uvek besplatna. VMwareov vodeci hipervi-
zor ESXi takode je dostupan besplatno kao samostalan proizvod.

Linux i racunarstvo u, oblaku”

Sve veca stabilnost Linuxa i ¢injenica da je virtuelizacija sada mejnstrim na mno-
go nacina su omogucili nase moderne eko-sisteme u ,,oblaku”. Dodajmo tome sve
vece mogucnosti automatizacije u postavljanju i odrzavanju backend infrastruktu-
re i sofisticiranost koja je dostupna programerima veb aplikacija i interfejsima za
programiranje aplikacija (API-ima) i ono $to dobijamo su danasnje infrastruktu-
re u ,oblaku”. Ovo su neke od klju¢nih funkcija ra¢unarstva u ,,oblaku”:

o infrastruktura sa vise zakupaca, u kojoj svaki korisnik odrzava svoje
instance (virtuelne servere i virtuelne centre podataka) u ,,oblaku”

¢ granularni obracun troSkova po mesecima ili, ¢eS¢e, po resursima koji se
koriste tokom vremena

¢ pouzdanost koja je dobra ili bolja od pouzdanosti u mnogim savremenim
centrima podataka (iako su nedavni prekidi u radu pokazali $ta se desava
kada stavimo previse jaja u istu korpu)

e API-i koji ¢ine automatizaciju infrastrukture relativno lakom, ;. toliko lakom
da je za mnoge kompanije obezbedivanje i odrzavanje njihove infrastrukture
postala aktivnost kodiranja (¢esto se naziva Infrastructure as Code)

¢ Ovi API-i omogucavaju povecanje (ili smanjenje) kapaciteta po potrebi,
bilo da je re¢ o skladi$tu, izracunavanju, memoriji ili broju sesija.

Medutim, usluge u , oblaku” posluju radi profita - svaka kompanija koja je odluci-
la da ,prenese” svoj centar podataka u uslugu u ,oblaku” verovatno je otkrila da
se svi ti niski troskovi sabiraju tokom vremena, pa na kraju dostiZu ili premasuju
troskove njihovog lokalnog centra podataka. I dalje je cesto privla¢nost na strani
dolara, posto se ti dolari tro$e na operativne troskove koji se mogu lakse pripisati
direktno nego lokalni model kapitalnih izdataka (koji se obi¢no naziva Cap-Ex, u
poredenju sa Op-Ex modelima).
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Kao sto vidite, premestanje centra podataka u uslugu u ,, oblaku” donosi mnogo
prednosti organizaciji koja verovatno ne bi imala tu opciju u lokalnom modelu. To
postaje ociglednije kada koristite vise funkcija samo za ,,oblak”.

Odabir Linux distribucije za vasu organizaciju

U mnogim slucajevima nije vazna distribucija koju izaberete za svoj centar poda-
taka - sve glavne distribucije imaju sli¢ne funkcije, ¢esto imaju identi¢ne kompo-
nente i ¢esto imaju sli¢ne opcije podrske dobavljaca ili zajednice. Medutim, zbog
razlika izmedu ovih distribucija, vazno je da izaberete jednu distribuciju (ili skup
sli¢nih).

Zeljeni ishod je da vaga organizacija standardizuje jednu distribuciju pomo¢u koje
va$ tim moZe da razvije svoju struc¢nost. To takode znaci da moZete da radite sa
istim timom za eskalaciju za napredniju podrsku i reSavanje problema, bilo da je
re¢ o konsultantskoj organizaciji, pla¢enom timu za podrsku dobavljac¢ima ili grupi
istomisljenika na raznim internet forumima. Mnoge organizacije kupuju ugovore o
podrsci sa jednom od kompanija iz , velike trojke” (,Red Hat”, SUSE ili ,Canoni-
cal”, u zavisnosti od njihove distribucije).

Verovatno ne biste Zeleli da budete u sledecoj situaciji u kojoj se naslo nekoliko kli-
jenata. Nakon $to su unajmili osobu koja je voljna da uci, godinu dana kasnije, ti
Kklijenti su otkrili da je svaki od servera koji su izradeni te godine bio na razlicitoj
distribuciji Linuxa, od kojih je svaka napravljena malo drugacije. Ovo je kratak put
do toga da vasa infrastruktura postane ¢uveni ,naucni eksperiment” koji se nika-
da ne zavrsava!

Uporedite tu situaciju sa situacijom drugog klijenta - njegov prvi server je bio
SUSE Linuxfor SAP, koji je, kao $to sam naziv govori, SUSE Linux server, spako-
van sa SAP aplikacijom koju je klijent kupio (SAP HANA). Kako je njegov Linux
otisak rastao zbog vise usluga, ostao je na SUSE platformi, ali je na kraju imao
,pravu” SLES distribuciju. Ovo ga je odrzalo na jednom operativnom sistemu i,
Sto je za njega podjednako vazno, na jednoj licenci za podrsku sa SUSE-om. Mogao
je da svoju obuku i stru¢nost usmeri na SUSE. Jos jedna klju¢na prednost za njega
bila je sto je, kako je dodavao viSe servera, mogao da primeni jedan ,tok” aZurira-
nja i ,zakrpa” sa pristupom u fazama. U svakom ciklusu , zakrpe” prvo su , zakr-
pljeni” manje vazni serveri, a serveri osnovnih poslovnih aplikacija su , zakrpljeni”
nekoliko dana kasnije nakon $to je testiranje zavrseno.
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Pri odabiru distribucije treba da izaberete jednu od vecih. Ako ljudi u vasem timu
odobravaju upotrebu jedne od tih distribucija, onda to svakako uzmite u obzir.
Verovatno cete Zeleti da ostanete prili¢no blizu jedne od mainstream distribucija
kako biste mogli da je koristite u svojoj organizaciji, tj. blizu necega Sto se redov-
no odrzava i ima model placene pretplate koji je dostupan za podrsku - ¢ak i ako
smatrate da vam nije potrebna plac¢ena podrska, danas to mozda nije uvek slucaj.

Zakljucak

Sada, kada smo razmotrili istoriju Linuxa, zajedno sa nekoliko glavnih distribuci-
ja, nadam se da cete bolje da cenite istoriju i centralni znacaj operativnih sistema
u nasem drustvu. Posebno se nadam da imate neke dobre kriterijume koji ¢e vam
pomodi da izaberete distribuciju za vasu infrastrukturu.

U ovoj knjizi ¢emo izabrati Ubuntu kao nasu distribuciju. To je besplatna distri-
bucija, koja u svojoj LTS verziji ima OS u ¢iju podrsku se mozemo pouzdati dok
radimo na razli¢itim scenarijama, verzijama i primerima o kojima ¢e biti reci. To je
takode distribucija koja je izvorna za Windows (u Windows uslugama za Linux).
Ovo je ¢ini lakom distribucijom za upoznavanje, ¢ak i ako nemate rezervni hardver
servera, radne stanice, niti platformu za virtuelizaciju za testiranje.

U slede¢em poglavlju ¢emo razmotriti postavljanje Linux servera ili radne stanice
na mrezu. Prikazacemo koris¢enje lokalnih interfejsa i dodavanje IP adresa, maske
podmreze i sve rute koje su potrebne da bi Linux host radio na novoj ili postojecoj
mrezi.

Procitajte jos
o Red Hat Linux: https:/ /www.redhat.com/en
o Fedora: https:/ / getfedora.org/
e CentOS: https:/ /www.centos.org/
o SUSE Linux: https:/ /www.suse.com/
e OpenSUSE: https:/ /www.opensuse.org/
¢ Ubuntu Linux: https:/ /ubuntu.com/

o Windows Subsystem for Linux: https:/ /docs.microsoft.com/en-us/
https:/ /docs.microsoft.com/en-us/windows/wsl/about

e FreeBSD Unix: https:/ /www freebsd.org/
e OpenBSD Unix: https:/ /www.openbsd.org/



Procitajte jos
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Linux/BSD differences: https:/ /www.howtogeek.com/190773/
htg-explains-whats-the-difference-between-linux-and-bsd/

TrueNAS: https:/ /www.truenas.com/
XigmaNAS: https:/ /www .xigmanas.com/
pfSense: https:/ /www.pfsense.org/






