CompTIA Security+:
SY0-601

Vodic za sertifikaciju
Prevod drugog izdanja

U potpunosti obuhvata nov CompTIA Security+ (SY0-601)
ispit i pomaze vam da ga polozite iz prvog pokusSaja.

lan Neil

e Packt
biblioteka




Izdavac:

( kompjuter
biblioteka

Obalskih radnika 4a, Beograd

Tel: 011/2520272

e-mail: kombib@gmail.com

internet: www.kombib.rs

Urednik: Mihailo J. Solaji¢

Za izdavaca, direktor:
Mihailo J. Solaji¢

Autor: Ian Neil

Prevod: Slavica Prudkov

Lektura: Nemanja Luki¢

Slog: Zvonko Aleksi¢

Znak Kompjuter biblioteke:

Milos Milosavljevi¢
§tampa: ,,Pekograf*, Zemun
Tiraz: 500

Godina izdanja: 2022.
Broj knjige: 549

Izdanje: Prvo

ISBN: 978-86-7310-572-7

CompTIA Security+: SY0-601
Certification Guide
Second Edition

Copyright © 2020 Packt Publishing
ISBN 978-1-80056-424-4

All right reserved. No part of this book may be reproduced or
transmitted in any form or by means, electronic or mechanical,
including photocopying, recording or by any information storage
retrieval system, without permission from the Publisher.
Autorizovani prevod sa engleskog jezika edicije u izdanju
Packt Publishing”, Copyright © 2020.

Sva prava zadrzana. Nije dozvoljeno da nijedan deo ove knjige
bude reprodukovan ili snimljen na bilo koji nacin ili bilo
kojim sredstvom, elektronskim ili mehanic¢kim, ukljucujuéi
fotokopiranje, snimanje ili drugi sistem presnimavanja
informacija, bez dozvole izdavaca.

Zastitni znaci

Kompjuter Biblioteka i ,,Packt Publishing” su pokusali da u ovoj
knjizi razgranice sve zastitne oznake od opisnih termina, prateci
stil isticanja oznaka velikim slovima.

Autor i izdavac su ucinili velike napore u pripremi ove knjige, ¢iji
je sadrzaj zasnovan na poslednjem (dostupnom) izdanju softvera.
Delovi rukopisa su mozda zasnovani na predizdanju softvera
dobijenog od strane proizvodaca. Autor i izdavac ne daju nikakve
garancije u pogledu kompletnosti ili taénosti navoda iz ove knjige,
niti prihvataju ikakvu odgovornost za performanse ili gubitke,
odnosno ostecenja nastala kao direktna ili indirektna posledica
kori$¢enja informacija iz ove knjige.



O AUTORU

Ian Neil je jedan od najboljih svetskih predavaca za Security+. On je u stanju da raz-
dvoji informacije u delove kojima se lako upravlja, tako da ljudi bez prethodnog znanja
steknu vestine potrebne za dobijanje sertifikata. Nedavno je radio za ameri¢ku vojsku
u Evropi i dizajnirao kurs Security+ sa izuzetno uspe$nom stopom prolaznosti, koji je
sluzio ljudima iz svih oblasti (ne samo IT profesionalcima). On je MCT, MCSE, A+,
Network+, Security+, CASP i RESILIA prakticar, koji je u protekle 23 godine radio sa
vrhunskim provajderima obuke i bio jedan od prvih tehni¢kih predavaca koji je obu-
¢avao interno osoblje Microsoft-a kada su otvorili svoju kancelariju u Bukurestu 2006.
godine.

O RECENZENTIMA

Crystal Voiles je IT stru¢njak sa vise od 30 godina iskustva u IT oblasti, od op-
eratera za tehnicku podrsku, preko podrske za desktop rac¢unare, do sistemske
administracije i podrske za sajber bezbednost.

Poslednjih 10 godina radila je kao strucnjak za sajber bezbednost i upravljala sa
nekoliko alata za sajber bezbednost, uklju¢uju¢i Assured Compliance Assess-
ment Solution(ACAS), Host-Based Security System(HBSS), Tanium, System
Center Configuration Manager(SCCM) i Enterprise Mission Assurance Support
Service (eMASS).

Trenutno radi kao MenadzZer bezbednosti informacionih sistema (ISSM) za malu
medicinsku organizaciju odgovornu za koordinaciju i sprovodenje bezbednosnih
politika i kontrole, kao i za procenu ranjivosti unutar medicinske kompanije. Ona
je odgovorna za obradu podataka i bezbednost mreZe, upravljanje bezbednosnim
sistemima 1i istragu krSenja bezbednosti. Ona upravlja rezervnim i sigurnosnim
sistemima, obukom zaposlenih za priblizno 900 naloga krajnjih korisnika, merama
bezbednosnog planiranja i oporavkom podataka u situacijama testiranja katastro-
fe.

Njeni sertifikati obuhvataju Certified Information Systems Security Profession-
als (CISSP), CompTIA Advanced Security Practitioner (CASP+), Security +, Mi-
crosoft CertifiedProfessional (MCP), SCCM i ITIL Foundations.

Rebecca Moffitt je iskusan konsultant za bezbednost informacija i rizike, sa 8 go-
dina iskustva u industriji.

Rebeka se pridruzila QA-u u oktobru 2018. godine i od tada radi kao stru¢njak
u sajberbezbednosti. Njene oblasti su prvenstveno vezane za sajberbezbednost,
bezbednost informacija, osiguravanje informacija i upravljanje rizikom. Ona je ne-



davno stekla CISM putem ISACA-e, a CSRM putem PECB-a. Ona je sertifikovana
Information Security Management Systems Lead Implementer i dobro poznaje
1SO27001, 27002, 27005 i standarde ISO 31000, 27035 i 19011, kao i razne radne
okvire za sajber, informacije i rizik.

Rebeka je strastvena u pogledu svoje profesije i posvetila je vieme radu sa mladim
generacijama, podizanju njihove svesti o oblasti sajber/informacione bezbednosti
i izazivanju njihovog entuzijazam za potencijalnu karijeru u sajber bezbednosti.

Rebeka je Kanadanka. Seoski nacin Zivota joj je ukorenjen. Ona voli sve stvari ve-
zane za zivot na isto¢noj obali: Zurke u kuhinji, kantri muziku i povrdée.

Zelela bih da zahvalim svojoj porodici, na neprestanoj ljubavi i podrici.

- Rebeka Mofit

Sunil Gupta je iskusan kompjuterski programer i stru¢njak za sajber bezbednost i
konsultant je za informacione tehnologije sa fokusom na sajber bezbednost. On je
priznat govornik i ¢lan mnogih klju¢nih organizacija.

Sunil je pomogao mnogim organizacijama Sirom sveta, uklju¢ujuci Barclays Bank-
u; Aviation College Qatar (QATAR); Ethiopian Airlines; Telecom Authority Tan-
zania; NCB banka (Saudijska Arabija); Accenture (Indija); Afghan Wireless (Av-
ganistan); i jos mnogim drugim.

Trenutno onlajn obucava vise od 60.000 studenata, iz vise od 170 zemalja, a neka
od njegovih najboljih dela objavile su velike izdavacke kuce. Neki od njegovih
najboljih kurseva su: End-to-End Penetration Testing with Kali Linux i Threat and
Vulnerability Assessment for Enterprises.

Njegovi sertifikati za sajber bezbednost obuhvataju SSCP sertifikat (Systems Se-
curity Certified Practitioner), Bug Bounty Program Certification, kao i mnoge
druge.

PACKT TRAZI AUTORE POPUT VAS

Ako ste zainteresovani da postanete autor za Packt, posetite authors.packtpub.
com i prijavite se danas. Radili smo sa hiljadama programera i tehnoloskih
profesionalaca, bas kao $to ste i vi, da bismo im pomogli da podele svoj uvid sa
globalnom tehnoloskom zajednicom. Mozete da izvrSite osnovnu prijavu, da se
prijavite za odredenu popularnu temu za koju trazimo autora, ili da posaljete
neku svoju ideju.



Kratak sadrzaj

PREDGOVOR

DEO I
Svrhaiciljevibezbednosti ......ccoviiiiiiiiiiiiiiiiiiiricisscnrennnnnns 1

POGLAVLIJE 1
Razumevanje osnova bezbednosti......ccccevriiiiiieeeerrrnncessccennnns 3

POGLAVLIJE 2
Implementacija infrastrukture javnog kljuéa .........ccovvviiiiiinnnn.. 29

POGLAVLIJE 3
Provera identiteta i upravljanje pristupom.......cccoieetinireccccccnnss 65

POGLAVLJE 4
Virtuelizacijaikonceptcloud-a ......ccoiiiiieiiiiiiiiieeeersnnnecennns 111

DEOII
Monitoring bezbednosne infrastrukture .............ccciiiiiiiiennnnn. 139

POGLAVLIJE 5
Monitoring, skeniranje i penetracionitestovi........cccoeviiiiieeecensss 141

POGLAVLJE 6
Sigurniinesigurni protokoli ......ccooiiiiiiiiiiieniiiriirricssccannas 157



vi Kratak sadrzaj

POGLAVLJE 7

Mreza i bezbednosnikoncepti.......ccciiiiiiiiiiirneecraccccnscccnnns 173
POGLAVLJE S8

Bezbednost bezi¢nih i mobilnihreSenja.............covviiiiiiiieee.. 227
DEO 1l

Zastita bezbednosnog okruzenja.......coeeeeeeccernrrecsscccrssssenes 251
POGLAVLJE9

Identifikacija pretnji, napadairanjivosti.......cccoovviiiiiiiiiieennnnns 253
POGLAVLJE 10

Upravljanje, rizikisaglasnost .......ccoiiiiiiniiienccerrnssccsscccnnans 295
POGLAVLJE 11

Upravljanje bezbednoscu aplikacija .....ccoovvviiieeecerrnnneeosccennns 335
POGLAVLJE 12

Procedure zaodgovornaincident .........ccceviiiveecerrnnnccsnccnnnans 365
DEO IV

=T 3 395
POGLAVLJE 13

=T 397
ReSenjatestal ....covieeeeeeernnneeeooccenssnsesssccossnssssssccasnans 413
POGLAVLJE 14

=T 433
ReSenjatesta2 .....ccoveeeeeerenneeeeooccosssnsesssccossnnsssssccssnans 451
POGLAVLIJE 15
ResSenjazapregledpoglavlja.........ccooiiiiiiiiiiiiiiiiiiieieennnnns 471

INDEKS



Sadrzaj

PREDGOVOR

DEOI

Svrhaiciljevibezbednosti ............ccciiiiiiiiiiiiiiiiiiiii i

POGLAVLIJE 1
Razumevanje osnova bezbednosti........ccociiiiiiiiiiiiiirerenennnnns

Osnove bezbednosti

IA koncept

Najniza privilegija

Detaljan model odbrane
Poredenje nacina kontrole

Upravljacke kontrole
Operacione kontrole

Tehnicke kontrole

Udaljavajuce kontrole

Istrazivacke kontrole

Ispravljacke kontrole

O OV VOO NNO LTU A~ D

Kontrole nadoknade

Preventivne kontrole
Pristupne kontrole
Diskreciona pristupna kontrola
Obavezna pristupna kontrola
MAC uloge
Pristupna kontrola na bazi uloga
Pristupna kontrola na bazi pravila
Pristupna kontrola na bazi atributa
Pristupna kontrola na bazi grupe
Pristupna kontrola na bazi Linux-a
Dozvole za Linux fajlove (ne SELinux)
Fizicka bezbednosna kontrola




viii Sadrzaj

Opsezna bezbednost

Gradevinska bezbednost

Zastita uredaja

Razumevanje digitalne forenzike
Petominutna praksa

Prikupljanje dokaza
Cloud forenzika

Klauzule o pravu na reviziju

Regulativa i nadleznost

Obavestenja o krienju podataka/zakona

Pitanja za ponavljanje gradiva

POGLAVLIJE 2

15
17
18
19
21
21
26
26
27
27
27

Implementacija infrastrukture javnog kljuéa .........ccovviiiiineeeeeess 29

Koncepti PKl-ja

Hijerarhija sertifikata
Poverenje u sertifikat

Validnost sertifikata

Koncepti upravljanja sertifikatima

Tipovi sertifikata

Asimetri¢na i simetri¢na enkripcija

Enkripcija (Sifrovanje)

Digitalni potpisi

Kriptografski algoritmi i njihove karakteristike

Simetri¢ni algoritmi
Asimetri¢ni algoritmi

Sli¢nost izmedu simetri¢nih i asimetri¢nih algoritama
Jednostavna kriptografija

XOR enkripcija
Algoritmi za prosirenje kljuca

,Soljenje” lozinki

Metodi ifrovanja

Analogija izmedu Sifre niza i blok ifre

Operacioni modovi

Kvantno rac¢unarstvo

Blockchain i javni dokument
Hesiranje i integritet podataka

Poredenje osnovnih koncepata kriptografije

Asimetri¢ni PKI

Asimetri¢ni - slabi/zastareli algoritmi

Asimetri¢ni — efemerni kljucevi

Simetri¢ni algoritam - operacioni modovi

Simetri¢na enkripcija - Sifre niza u odnosu na blok Sifre

Simetri¢na enkripcija - konfuzija
Algoritmi hesiranja

Kripto provajder

30
30
33
34
35
36
39
39
42
44
44
45
46
46
47
47
48
48
48
48
50
50
51
51
51
52
52
52
52
52
53
53



Sadrzaj ix

Kripto modul 53
Zastita podataka 53
Osnovna kriptografska terminologija 55
Obfuscation (Sakrivanje podataka) 55
Pseudo-Random Number Generator (Generator pseudo-slucajnih brojeva)................. 55
Nonce (Bitcoin blok - jednokratni uzorak) 55
Perfect Forward Secrecy (Perfektna tajnost prosledivanja) 55
Security through Obscurity (Bezbednost na osnovu tajnosti) 55
Collision (Kolizija) 56
Steganography (Steganografija) 56
Homomorphic Encryption (Homomorfna enkripcija) 56
Diffusion (Difuzija) 56
Imlementation Decisions (Implementacione odluke) 56
Najces¢a upotreba kriptografije 56
Poverljivost 57
Integritet 57
Neporecivost 57
Sakrivanje 57
Uredaji male snage 58
Visoka otpornost 58
Autentifikacija 58
Bezbednosna ogranicenja 58
Prakti¢ne vezbe 58
Vezba 1 - Server za sertifikate 59
Vezba 2 - Enkripcija podataka pomocu EFS-a i krada sertifikata 60
Vezba 3 - Opozivanje EFS sertifikata 61
Pitanja za ponavljanje gradiva 61
POGLAVLJE 3
Provera identiteta i upravljanje pristupom........cccceiiieiiiecccrrnnnes 65
Identitet i koncepti upravljanja pristupom 66
Tipovi identiteta 66
Tipovi naloga 68
Tipovi autentikacije 70
Bezbednosni tokeni i uredaji 70
Autentikacija zasnovana na sertifikatima 71
Autentikacija zasnovana na portovima 71
Autentikacija zasnovana na lokaciji 72
Razne tehnologije za autentikaciju 72
Implementacija reSenja za autentikaciju i autorizaciju 73
Upravljanje autentikacijom 73
Protokoli za autentikaciju 74
Serveri za autentikaciju, autorizaciju i accounting (AAA) 75
Autentikacija daljinskog pristupa 75
Seme kontrole pristupa 77
Upravljanje privilegovanim pristupom 77

Obavezna kontrola pristupa 78




X Sadrzaj

Diskreciona kontrola pristupa 79
Najniza privilegija 81
Linux dozvole (ne SELinux) 81
Kontrola pristupa zasnovana na ulogama 82
Kontrola pristupa zasnovana na pravilima 82
Kontrola pristupa zasnovana na atributima 82
Pristup zasnovan na grupi 83
Rezime koncepata dizajna autentikacije i autorizacije 83
Usluge imenika 84
LDAP 84
Kerberos 85
Transitive Trust (tranzitivno poverenje) 87
Federation servisi 88
Shibboleth 91
Potvrdivanje 91
Single Sign-On (SSO) 91
Autentikacija otvorenog koda zasnovana na Internetu 92
Biometrija 92
Faktori autentikacije 95
Broj faktora — primeri 96
Cloud u odnosu na autentikaciju na lokaciji 96
Lokalna autentikacija 926
Cloud 97
Uobic¢ajena pravila upravljanja nalogom 98
Kreiranje naloga 98
Zaposleni se prebacuju u druga odeljenja 98
Onemogucavanje naloga 929
Ponovna sertifikacija naloga 929
Odrzavanje naloga 100
Monitoring naloga 100
Bezbednosne informacije i upravljanje dogadajima 100
Revizije naloga 103
Lozinke 103
Podrazumevana/Administratorska lozinka 103
Lozinke — Pravila grupe 104
Povratak izgubljene lozinke 106
Upravljanje identifikatorima 106
Prakti¢na veZba — Pravila za lozinke 107
Pitanja za ponavljanje gradiva 107
POGLAVLIJE 4
Virtuelizacijaikonceptcloud-a ..........cccoiiiiiiiiiiiiiiiiiiiiinnnn. 111
Pregled cloud tehnologija 112
Implementiranje razli¢itih cloud modela 114
Cloud modeli usluga 117
Infrastruktura kao usluga (Infrastuctureas a Service - laaS) 118
Softver kao usluga (Software as a Service - SaaS) 119



Sadrzaj Xi
Platforma kao usluga (Platform as a Service - PaaS) 122
Bezbednost kao usluga (Security as a Service - SECaa$) 122
Sve kao usluga (Anything as a Service - Xaa$) 123
Koncepti cloud racunarstva 123
Koncepti skladistenja u cloudu 126
Kontrola bezbednosti cloud-a 128
Pristupne zone visoke dostupnosti 128
Pravila resursa 128
Upravljanje tajnama 128
Integracija i revizija 128
Skladiste podataka 129
Mreze 130
IzraCunavanje 132
Redenja 132
Virtuelna mrezna okruzenja 133
Pitanja za ponavljanje gradiva 137
DEOII
Monitoring bezbednosne infrastrukture ........ccocceiiiiiiiinecccennns 139
POGLAVLJE 5
Monitoring, skeniranje i penetracionitestovi........c.ccovvveiiveceennnns 141
Koncepti penetracionog testiranja 142
Pravila 0 angazovanju (Rules of Engagement - ROE) 142
Tehnike mrezne eksploatacije 143
Pasivno i aktivno izvidanje (osmatranje) 144
Alati za izvidanje 144
Tipovi vezbi 145
Koncepti skeniranja ranjivosti 146
Skeniranja sa i bez kredencijala 148
Intruzivno i neintruzivno skeniranje ranjivosti 148
Drugi nacini skeniranja 149
Penetracioni testovi i skeniranje ranjivosti 149
Syslog/bezbednosne informacije i upravljanje dogadajima 150
Bezbednosna orkestracija, automatizacija i odgovor 153
Otkrivanje pretnji 154
Pitanja za ponavljanje gradiva 155
POGLAVLJE 6
Sigurni i nesigurniprotokoli ..........ccciiiiiiiiiiiiiiiiiiiiieeee 157
Uvod u protokole 158
Nesigurni protokoli i njihovi slucajevi upotrebe 159
Sigurni protokoli i njihovi slu¢ajevi upotrebe 164




xii

Sadrzaj

Dodatni slucajevi upotrebe i njihovi protokoli 168
Pretplatni servisi i njihovi protokoli 168
Rutiranje i protokoli 168
Komutacija (svi¢ing) i protokoli 170
Active Directory (usluge imenika) i njegovi protokoli 171

Pitanja za ponavljanje gradiva 171

POGLAVLIJE 7
Mreza i bezbednosnikoncepti.......cociiiiiiiiiiirnecrascccsscccnnns 173

Instaliranje i konfigurisanje mreznih komponenti 174
Zastitne barijere (eng. firewall) 174
Ruter za prevodenje mreznih adresa 177
Ruter 177
Pristupna kontrolna lista — MreZni uredaji 178
Svic 179
Uredaji za analizu saobracaja na mrezi 181
Svicevi za agregaciju 181
Honeypot 181
Honeyfile 182
LaZzna telemetrija 182
Proksi server 182
Jump serveri 185
Rasporedivac optereéenja 185

Rasporedivanje rasporedivaca opterecenja 186
Konfiguracije rasporedivaca opterecenja 187

Mogu¢nosti daljinskog pristupa 187

IPSec 188
IPSec - rukovanje 189
VPN koncentrator 189
Site-to-Site VPN 190
VPN Always On u odnosu na On-Demand 190
SSL VPN-ovi 190
Visestruko tunelovanje 191
Daljinska podrska 191

Koncepti bezbedne mrezne arhitekture 192
Softverski definisana mreza 192
Segmentacija mreze 194
Sistem za sprecavanje upada 196
Sistem za otkrivanje upada 196

Nacini detekcije 196
Operativni modovi 197
Senzor/kolektor 197
Nadgledanje podataka 197
Kontrola pristupa mrezi 198
Domain Name System (DNS) 199
DNS trovanje 201



Sadrzaj Xiii

DNSSEC 202
DNS Sinkhole 202
Izvidanje i otkrivanje mreze 203
Osnove za eksploataciju 217
Forenzicki alati 217
IP Adresiranje 219
IP Sema 219
IP verzija 4 219
Maske podmreZavanja 220
CIDR maska 220
Dodela mrezne adrese 221
IP verzija 4 - Proces zakupa 221
Proces zakupa IP verzije 4 — ReSavanje problema 221
IP verzija 6 adresiranje 223
Pitanja za ponavljanje gradiva 224
POGLAVLJE 8
Bezbednost bezi¢nih i mobilnihreSenja.......cccooviiiiiiiiieeeeennnns 227
Bezbednost bezi¢ne mreze 228
Kontroleri bezi¢nih pristupnih tacaka 229
Obezbedenje pristupa WAP-u 229
Kanali za beZi¢nu mrezu 232
Tipovi antena 232
Opseg pokrivanja beZi¢ne mreze 232
Autentikacija otvorenog sistema 234
Bezi¢na enkripcija 234
Wi-Fi Protected Access Version 2 (WPA2) 234
Wi-Fi Protected Access Version 3 (WPA3) 235
Pocetni portali 236
BeZi¢ni napadi 236
Protokoli za beZi¢nu autentikaciju 237
Bezbedna upotreba mobilnih uredaja 238
Upravljanje mobilnim uredajima 238
Ponesite svoj uredaj 238
Izaberite svoj uredaj 239
Korporativno-privatni uredaji 239
Metodi za povezivanje mobilnih uredaja 240
Koncepti upravljanja mobilnim uredajima 242
Upravljanje uredajima 243
Zastita uredaja 244
Podaci na uredaju 244
Primena i monitoring mobilnih uredaja 245

Pitanja za ponavljanje gradiva 248




Xiv Sadrzaj

DEO Il
Zastita bezbednosnog okruzenja.......ooeeeeeeccernsrecsccccrssssenes 251
POGLAVLIJE9
Identifikacija pretnji, napadairanjivosti.......cccoovvieiiiiiiiiiennnnns 253
Napadi virusima i zlonamernim softverom 254
Napadi socijalnim inZenjeringom 257
Napadaci 263
Napredni napadi 264
Napadi lozinkom 264
Fizicki napadi 268
Napadi na putu 270
Mrezni napadi 271
Napadi na aplikacionom sloju 276
Napadi povezani sa otimanjem 285
Manipulacija drajverima 286
Kriptografski napadi 287
Bezbednosni problemi sa razli¢itim vrstama ranjivosti 287
Ranjivosti cloud-a i lokalne mreze 288
Virus nultog dana 288
Slabe konfiguracije 288
Rizici trece strane 289
Zastarele platforme 291
Uticaji 291
Pitanja za ponavljanje gradiva 292
POGLAVLJE 10
Upravljanje, rizikisaglasnost ......ccooeieiinrieieeccerrnsecsssccennans 295
Procesi i koncepti upravljanja rizikom 296
Tipovi rizika 297
Strategije upravljanja rizikom 298
Analiza rizika 299
Proracun gubitka 302
Nesrece 303
Uticaj na poslovanje 303
Napadaci, vektori napada i informacioni koncepti 305
Napadaci 305
Vektori napada 307
Izvori informacija o pretnjama 308
Istrazivacki izvori 312
Vaznost pravila bezbednosti organizacije 313
Kadrovska pravila 313
Raznolikost tehnika za obuku 316
Upravljanje rizikom trece strane 317

Podaci 318




Sadrzaj Xv

Pravila kredencijala 319
Organizaciona pravila 320
Propisi, standardi i zakonodavstvo 320
Klju¢ni radni okviri 321
Procene/Bezbedna konfiguracija 324
Koncepti privatnosti i poverljivih podataka 325
Suverenitet podataka 325
Pravne implikacije 325
Geografska razmatranja 325
Posledice krSenja privatnosti 326
Obavestenja o krienjima 326
Tipovi podataka 327
Klasifikacija 327
Tehnologije za poboljsanje privatnosti 328
Uloge i odgovornosti podataka 329
Zivotni ciklus informacija 330
Procena uticaja 331
Uslovi ugovora 331
Izjava o privatnosti 331
Pitanja za ponavljanje gradiva 332
POGLAVLIJE 11
Upravljanje bezbednoscu aplikacija .......ccoeiiieeeernniiieccensnnns 335
Bezbednost implementacionog hosta ili aplikacije 336
Integritet pokretanja racunara 336
Zastita krajnje tacke 337
Baze podataka 338
Sigurnost aplikacija 340
Jacanje sistema 342
Enkripcija celog diska (Full Disk Encryption - FDE) 344
Self-Encrypting Drives (SED) 344
Hardverski sigurnosni modul (Hardware Security Module - HSM)......coovovecnecunnc. 345
Sandboxing 345
Bezbednost ugradenih i specijalizovanih sistema 345
Internet stvari (Internet of Things - loT) 345
Operativni sistem realnog vremena (Real-Time Operating System - RTOS) ......ccccccc.. 348
Multifunkcionalni stampaci (Multifunctional Printers - MFP) 348
Sistemi za nadzor 348
Sistem na Cipu (System on a Chip - SoC) 348
Grejanje, ventilacija i klimatizacija
(Heating, Ventilation and Air Conditioning - HVAC) 349
Specijalizovani uredaji 350
Ugradeni (namenski) sistemi 351
Supervizorska kontrola i prikupljanje podataka (SCADA) 352
Industrijski kontrolni sistem 353
Komunikacija 353

Ogranicenja 354




xvi Sadrzaj

Bezbedan razvoj, rasporedivanje i automatizacija aplikacije 355
Raznolikost softvera 355
Prosirivost 355
Skalabilnost 355
Okruzenje 356
Automatizacija/skriptovanje 357
Nabavka/uklanjanje 357
Kontrola verzija 358
Merenje integriteta 358
Tehnike bezbednog kodiranja 358
Projekat bezbednosti otvorene veb aplikacije (OWASP) 362

Pitanja za ponavljanje gradiva 363

POGLAVLIJE 12
Procedure za odgovornaincident .........ccciiiiiiiiiicriicennecnss 365

Procedure za odgovor na incidente 366
Kontrole odgovora i oporavka 367
VeZbe oporavka od nesrece 367
Napadi 368

MITRE ATT&CK radni okvir 368
Cyber Kill Chain 369
Dijamantski model analize upada 369
Upravljanje zainteresovanim stranama 370
Plan komunikacije 371
Plan oporavka od nesrece 371
Plan kontinuiteta poslovanja (Business Continuity Plan - BCP).......cccccovevneeennerinens 371
Kontinuitet planiranja operacija (Continuity of Operations Planning - COOP)............. 372
Tim za odgovor na incidente 372
Uloge i odgovornosti 373
Pravila zadrzavanja 373

KoriS¢enje izvora podataka za istrazivanja 373
Skeniranje ranjivosti 373
SIEM komandna tabla 374
Fajlovi evidencije (log fajlovi) 374
Menadzeri evidencije (log menadzeri) 376
journalctl 376
NXLog 376
Monitoring propusnog opsega 377
Metapodaci 377
Monitoring mreze 378
Analiza protokola 378

Primena tehnika i kontrola za ublazavanja rizika 378
Rekonfigurisanje bezbednosnih resenja krajnje tacke 378
Lista dozvoljenih aplikacija 379
Lista blokiranih aplikacija/lista odbijanja 379
Izolacija (karantin) 379
Upravljanje konfiguracijom 379




Sadrzaj xvii
Izolacija 381
ZadrZzavanje 381
Segmentacija 381
Bezbednosna orkestracija, automatizacija i odgovor (Security Orchestration,
Automation, and Response - SOAR) 381
Implementacija otpornosti sajber bezbednosti 382
Redundantnost 382
Disk 382
Geografska disperzija 385
Mreza 385
Napajanje 386
Replikacija 386
Lokalni u odnosu na cloud 387
Tipovi rezervnih kopija 387
Bezbedno unistavanje podataka 390
Resenja trecih strana 391
Neistrajnost 391
Visoka dostupnost 391
Redosled obnavljanja 392
Raznolikost 392
Raznolikost kontrole 393
Pitanja za ponavljanje gradiva 393
DEO IV
LI =T o 7 395
POGLAVLJE 13
=T 397
ReSenjatesta T .....ccoviviiirnneeeneescronccesoescsscscsssesassnsanss 413
POGLAVLJE 14
=1 433
ReSenjatesta 2 .....ccocvvieereeecroeccsonccessescssescssscsassssanss 451
POGLAVLIJE 15
Resenjazapregledpoglavlja.............ccoiiiiiiiiiiiiiiiiiiiiiinnn. 471
Poglavlje 1 - Osnove bezbednosti 471
Poglavlje 2 — Implementacija infrastrukture javnih klju¢eva 473
Poglavlje 3 - Provera identiteta i upravljanje pristupom 477
Poglavlje 4 - Virtuelizacija i koncept cloud-a 481
Poglavlje 5 - Monitoring, skeniranje i penetracioni testovi 484
Poglavlje 6 - Sigurni i nesigurni protokoli 485



xviii Sadrzaj

Poglavlje 7 - Mreza i bezbednosni koncepti 487
Poglavlje 8 - Bezbednost bezi¢nih i mobilnih reSenja 490
Poglavlje 9 - Identifikacija pretnji, napada i ranjivosti 492
Poglavlje 10 — Upravljanje, rizik i saglasnost 496
Poglavlje 11 — Upravljanje bezbedno3¢u aplikacija 500
Poglavlje 12 — Procedure za odgovor na incident 502

INDEKS .. .reiiiiiiiiiiittititttteessssssssesssssssssssssnssnnnnnnnns 451



Predgovor

Ova knjiga ¢e vam pomo¢i da razumete osnove bezbednosti, od CIA trijade do
upravljanja identitetom i pristupom. U ovoj knjizi opisujemo mreznu infrastruk-
turu i kako se ona razvija implementacijom virtuelizacije i razli¢itih cloud mode-
la i njihovo skladistenje. Naucicete kako da obezbedite uredaje i aplikacije koje
kompanija koristi.

Kome je namenjena ova knjiga

Ova knjiga je dizajnirana za svakoga ko Zeli da polozi CompTIA Security+
SY0-601ispit. Ona je odsko¢na daska za svakoga ko Zeli da postane profesionalac
za bezbednost ili da prede u oblast sajber bezbednosti.

Sta obuhvata ova knjiga

Poglavlje 1, Razumevanje osnova bezbednosti - obuhvata neke osnove bezbednosti
koje ¢e biti detaljnije opisane u narednim poglavljima.

Poglavlje 2, Implementacija infrastrukture javnog kljuca - opisujemo razlicite tipove
enkripcije i nacine izdavanja i koric¢enja sertifikata.

Poglavlje 3, Provera identiteta i upravljanje pristupom - razmatramo razlicite tipove

autentifikacije. Opisujemo koncepte upravljanja identitetom i pristupom.

Poglavlje 4, IstraZivanje virtuelizacije i koncepata cloud-a - upoznajemo vas sa raz-
nim cloud modelima i sa cloud bezbednos¢u, posmatranjem njihovog okruZenja
za rasporedivanje i skladiStenje.

Poglavlje 5, Monitoring, skeniranje i penetracioni testovi - opisujemo penetracione
testove, tipove vezbi, skeniranje, lov na pretnje i SIEM sisteme.
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Poglavlje 6, Sigurni i nesigurni protokoli - opisujemo kada se koriste odredeni sigur-
ni protokoli.

Poglavlje 7, Mreza i bezbednosni koncepti - opisujemo mreZzne komponente, daljinski
pristup i alate za izvidanje mreZze.

Poglavlje 8, Bezbednost beZicnih i mobilnih resenja - razmatramo beZzi¢na resenja i
bezbedna mobilna resenja.

Poglavlje 9, Identifikacija pretnji, napada i ranjivosti- istrazujemo napade i ranjivosti,
analizirajuc¢i redom svaki tip napada i identifikujuci njegove jedinstvene karak-
teristike. Ovo poglavlje je verovatno najbolje testiran modul na Security+ ispitu.

Poglavlje 10, Upravljanje, rizik i saglasnost - razmatramo upravljanje rizikom i pro-
pise, kao i radne okvire.

Poglavlje 11, Upravljanje bezbednoscu aplikacija - razmatramo razvoj aplikacija i
bezbednost.

Poglavlje 12, Procedure za odgovor na incident- obuhvata pripremu za oporavak od
katastrofe i metode oporavka u praksi.

Poglavlje 13, Test 1 - sadrzi pitanja, zajedno sa objasnjenjima, koja ¢e vam pomoci
da procenite da li ste spremni za test.

Poglavlje 14, Test 2 - sadrZi jos viSe pitanja, zajedno sa objasnjenjima, koja ¢e vam
pomodi da procenite da li ste spremni za test.

Da biste izvukli maksimum iz ove knjige

U ovom vodic¢u za sertifikaciju pretpostavljamo da nemate prethodno znanje o
proizvodu. Potrebno je da u potpunosti razumete informacije da biste postali
sertifikovani.

Dodatni onlajn resursi

Dalju podrsku za ispite i dodatne resurse za vezbu moZzete da nadete na veb sajtu
autora, na adresi www. securityplus.training. Dodatni materijali sadrze uput-
stva za ispite, kartice za ucenje, pitanja zasnovana na performansama i probne ispite.
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Preuzmite slike u boji

Takode imate na raspolagannju PDF fajl koji sadrZi kolorne slike ekrana/ dijagra-
ma upotrebljene u ovoj knjizi. Fajl moZete da preuzmete na adresi:

https:/ /bit.ly /3rmB2x]

Koris¢ene konvencije

U ovoj knjizi se koristi niz konvencija.

Kod u tekstu: Oznacava kodne reci u tekstu, nazive tabela baza podataka, nazi-
ve direktorijuma, nazive fajlova, ekstenzije fajlova, nazive putanja, lazne URL
adrese, korisnicki unos i Twitter postove. Evo primera: , Problem koji se javlja je
taj da strcpy ne moZe da ogranici veli¢inu karaktera koji su kopirani.”

Blok koda je postavljen na slede¢i nacin:

int fun (char data [256]) ({
int I
char tmp [64], strcpy (tmp, data);

}

Svaki unos ili izlaz komandne linije je napisan na slede¢i nacin:

Set-ExecutionPolicy Restricted

Podebljan ispis: Oznacava novi termin, vaznu rec ili re¢i koje vidite na ekra-
nu. Na primer, re¢i u menijima ili okvirima za dijalog prikazuju se tako u tekstu.
Evo primera:,, SSID je i dalje omogucen. Administrator bi trebalo da oznaci polje
pored opcije Disable Broadcast SSID.”

Al

Q Saveti su prikazani ovako.

VaZne napomene su prikazani ovako.
A
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Stupite u kontakt

Povratne informacije nasih citalaca su uvek dobrodosle.

Opste povratne informacije: Ako imate pitanja o bilo kom aspektu ove knjige, u
naslovu vase poruke istaknite naslov knjige i posaljite nam e-mail na kombib@
gmail.com

Stamparske greske: lako smo se potrudili da obezbedimo ta¢nost naseg sadrzaja,
greske se desavaju. Ako ste pronasli greSku u ovoj knjizi, bili bismo vam zahvalni
ako biste nam to prijavili. Molimo posetite stranicu knjige https:/ /bit.ly/3tl0Z2W
i ostavite komentar.

Piraterija: Ako na internetu naidete na nelegalne kopije nasih radova u bilo kom
obliku, bili bismo vam zahvalni ako biste nam dali adresu ili naziv veb sajta. Kon-
taktirajte nas na kombib@gmail .com i posaljite link do sumnjivog materijala.
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Ciljevi CompTIA Security+601 ispita

U nastavku su navedeni ciljevi ispita za CompTIA 601 sertifikat i relevantna
poglavlja u knjizi u kojima se nalaze informacije. Postoji sveobuhvatan indeks
koji ¢e vam pomoci da pronadete odredenu ispitnu temu. Dodatne resurse za
ispit mozete naci na adresi: www. securityplus.training.

Detalji ispita su sledeci:

°

°

Sifra ispita: SY0-601
Broj pitanja: Maksimalno 90
Vrste pitanja: visestruki izbor i pitanja zasnovana na performansama

Trajanje: 90 minuta

Ciljevi ispita (domeni)

Sledece tabele pokazuju poglavlja u kojima su obuhvaceni razli¢iti definisani
domeni mereni ispitivanjem:

DOMEN PROCENAT ISPITA
1.0 - Napadi, pretnje, ranjivosti 24%
2.0 - Arhitektura i dizajn 21%
3.0 — Implementacija 25%
4.0 - Operacije i odgovor na incident 16%
5.0 - Upravljanje, rizik i saglasnost 14%
Ukupno 100%
1.0 - NAPADI, PRETNJE | RANJIVOSTI

BROJ  OPIS POGLAVLJE
1.1 Poredenije i razlikovanje razliitih tehnika drustvenog inZenjeringa 9
1.2 Analiza potencijalnih indikatora tipa napada, sa obzirom na dati scenario 9
13 Analiza potencijalnih indikatora povezanih sa napadima aplikacije, sa obzirom na dati 9

scenario
1.4 Analiza potencijalnih indikatora povezanih sa mreznim napadima, sa obzirom na dati 8,9

scenario
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XXiv
1.0 - NAPADI, PRETNJE | RANJIVOSTI
1.5 Objadnjenje razliitih vrsta pretnji, vektora i izvora inteligencije 9,10,
1.6 Objasnjenje bezbednosnih briga povezanih sa razliitim tipovima ranjivosti 9,10
1.7 Rezime tehnika upotrebljenih za procenu bezbednosti 56,9
1.8 Obja3njenje tehnika u penetracionim testovima 5
2.0 - ARHITEKTURA I DIZAJN
BROJ  OPIS POGLAVLJE
2.1 Obja3njenje vaznosti bezbednosnih koncepata u okruZenju preduzeca 1,2,8,11,12
22 Rezime koncepata virtuelizacije i cloud racunarstva 4
23 Rezime razvoja i rasporedivanja sigurne aplikacije i koncepata automatizacije il
24 Rezime koncepata dizajna autentifikacije i autorizacije 3
2.5 Implementiranje otpornosti sajber bezbednosti sa obzirom na dati scenario 7,12
2.6 Obja3njenje bezbednosnih implikacija ugradenih i specijalizovanih sistema il
2.7 Obja3njenje vaznosti kontrole fizicke bezbednosti 1
28 Rezimiranje osnova kriptografskih koncepata 2
3.0 - IMPLEMENTACIJA
BROJ  OPIS POGLAVLIJE
3.1 Implementacija sigurnih protokola sa obzirom na dati scenario 6
3.2 Implementacija bezbednosnih re3enja hosta ili aplikacije sa obzirom na dati scenario 7,1
33 Implementacija sigurnog mreznog dizajna sa obzirom na dati scenario 6,7
3.4 Instaliranje i konfigurisanje bezbednosnih podesavanja bezi¢ne mreZe sa obzirom na 3,8
dati scenario
3.5 Implementiranje sigurnih mobilnih reSenja sa obzirom na dati scenario 8
3.6 Primena reSenja sajber bezbednosti na cloud sa obzirom na dati scenario 4
3.7 Implementacija kontrola za upravljanje identitetom i nalogom sa obzirom na dati 3
scenario
3.8 Implementacija reSenja za autentifikaciju i autorizaciju sa obzirom na dati scenario 3,6
3.9 Implementiranje infrastrukture javnog kljuca sa obzirom na dati scenario 2
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BROJ

4.1

4.2
43

44

4.5

BROJ
5.1
5.2

53
54
55

4.0 - OPERACIJEI ODGOVOR NA INCIDENT

OPIS

Upotreba odgovarajuceq alata za procenu organizacione bezbednosti sa obzirom na
dati scenario

Rezime vaznosti pravila, procesa i procedura za odgovor na incident

Primena odgovarajucih izvora podataka za podrSku istraZivanju sa obzirom na dati
incident

Primena tehnika, ili kontrola za ublazavanje, za obezbedivanje okruZenja sa obzirom
na dati incident

Objasnjenje kljucnih aspekata digitalne forenzike

5.0 - UPRAVLJANIJE, RIZIK | SAGLASNOST

oPIS
Poredenije i razlikovanje razlicitih tipova kontrola

Objadnjenje vaznosti primenjivih propisa, standarda ili radnih okvira koji uticu na stav
organizacione bezbednosti

Objadnjenje vaznosti pravila za organizacionu bezbednost
Rezime procesa i koncepata upravljanja rizikom

Obja3njenje koncepata privatnosti i poverljivih podataka u odnosu na bezbednost

POGLAVLIJE

7

12

517,12

517

POGLAVLJE
1
10

3,10
10
10
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Razumevanje osnova bezbednosti

U ovom poglavlju ¢emo opisati neke osnove bezbednosti koje ¢e vam pomoci da
identifikujete i ublaZite bezbednosne pretnje u sistemu. S obzirom na to da je saj-
ber kriminal u porastu iz dana u dan, kao profesionalac Informacione tehnologi-
je (IT) neophodno je da prvo razumete ove osnovne koncepte.

Ovim poglavljem obuhvacene su sledece teme:
¢ Osnove bezbednosti
o Poredenje tipova kontrole
o Fizicke kontrole bezbednosti
¢ Razumevanje digitalne forenzike

Po¢nimo pregledom osnova bezbednosti.
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Osnove bezbednosti

Osnove bezbednosti su osnova zastite nase imovine i mora da postoji strategija ili
metodologija koju prilagodavamo za bezbednost. To je CIA trijada, koju ¢emo sada
analizirati.

IA koncept

Vecina knjiga o bezbednosti pocinje osnovama bezbednosti, predstavljanjem CIA
trijade - to je konceptualni model dizajniran da pomogne onima koji pisu propise
za bezbednost informacija u okviru organizacije. To je Siroko koris¢en bezbednosni
model i predstavlja poverljivost, integritet i dostupnost, tri klju¢na principa koje bi
trebalo da koristite da biste garantovali da imate siguran sistem:

Dostupnost

Slika 1.1 - CIA trijada

Detaljnije ¢emo opisati ove principe:

o Poverljivost: Sprecava otkrivanje podataka neovlaséenim osobama tako
da samo ovlaséene osobe imaju pristup podacima. To je poznato kao
osnova koju je potrebno znati. Pristup bi trebalo da imaju samo oni koji bi
trebalo da znaju sadrzaj. Na primer, vasa medicinska istorija dostupna je
samo vasem lekaru i nikome drugom.

Takode, imamo tendenciju da vrsimo enkripciju podataka da bi oni ostali
poverljivi. Postoje dve vrste enkripcije, poznate kao simetri¢na i
asimetri¢na. Simetri¢na enkripcija koristi jedan klju¢, poznat kao tajni
klju¢. Asimetri¢na enkripcija koristi dva kljuc¢a, poznata kao privatni klju¢
ijavni kljuc.
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Integritet: To znaci da znate da podaci nisu menjani ili da njima nije
manipulisano. Koristimo tehniku pod nazivom hesiranje koja koristi
podatke i konvertuje ih u numericku vrednost koju nazivamo hes ili
sazetak poruke. Kada sumnjate da je doslo do promena, proverava se hes
vrednost u odnosu na original. Ako se he$ vrednost promenila, onda su
podaci promenjeni. Uobic¢ajeni algoritmi hesiranja obuhvaceni ispitom su
Secure Hash Algorithm Version 1 (SHA1) 160-bitni i Message Digest
Version 5 (MD5) 128-bitni. SHAL1 je sigurniji od MD5; medutim, MD5 je
brzi. Sto je veci broj bitova, to je algoritam sigurniji, a §to je broj bitova
manji, to je brzi.

Dostupnost: Dostupnost osigurava da su podaci uvek dostupni; na primer
kada Zelite da kupite avionsku kartu, a sistem se vraca sa greskom koja
govori da ne mozete da je kupite. To bi moglo da bude frustrirajuce i stoga
je dostupnost vazna. Primeri dostupnosti uklju¢uju Redundant Array of
Independent Disks(RAID), koji omogucava da se jedan ili dva diska
prekinu, dok su podaci i dalje dostupni. Drugi primer moZze da bude
klaster preklapanja. U ovom slucaju, dva servera mogu da pristupe istim
podacima, a ako jedan ne uspe, drugi i dalje moZze da obezbedi podatke,
rezervnu kopiju podataka ili Heating Ventilation Air
Conditioning(HVAC) koji reguliSe temperaturu za vazne servere. U data
centru, ako je temperatura previsoka, serveri ce se iskljuciti.

Najniza privilegija

Najniza privilegija je mesto gde nekome dajete samo najograni¢eniji pristup koji
je potreban da bi mogao da obavlja svoju poslovnu ulogu; to je poznato kao osno-
va koju je potrebno znati. Kompanija ¢e napisati propis najnize privilegije tako da
administratori znaju kako da njome upravljaju.

Detaljan model odbrane

Detaljna odbrana je koncept zastite podataka kompanije nizom zastitnih slojeva,
tako da ako je jedan sloj neuspesan, drugi sloj ¢e ve¢ biti na mestu da spreci napad.
Pocinjemo primer podacima koje ¢emo zatim da Sifrujemo da bismo ih zastitili:

Podaci se ¢uvaju na serveru.
Podaci imaju dozvole za fajlove.

Podaci su sifrovani.
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Podaci se nalaze u bezbednom delu zgrade.
Na ulazu u zgradu nalazi se obezbedenje koje proverava identifikaciju.
Postoji CCTV oko perimetra.

Oko perimetra je visoka ograda.

Pogledajmo ovo iz perspektive uljeza koji pokusava da preskoci ogradu da vidimo
koliko slojeva mora da zaobide:

P> Obezbedenje

Bezbedna oblast

Slika 1.2 - Detaljan model odbrane

Sada ¢emo uporediti razlicite tipove kontrole.

Poredenje nacina kontrole

Postoji $irok izbor razli¢itih bezbednosnih kontrola koje koristimo za ublazavanje
rizika od napada; tri glavne kategorije su upravljacka, operaciona i tehni¢ka kon-
trola. Pogleda¢emo ih detaljnije; potrebno je da budete upoznati sa svakom od ovih
kontrola i da znate kada je svaku od njih potrebno da primenite. Po¢nimo tako sto
¢emo pogledati tri glavne kontrole.
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Upravljacke kontrole

Upravljacke kontrole pisu menadzeri da bi kreirali organizacione propise i pro-
cedure za smanjenje rizika unutar kompanija. Oni ukljuc¢uju regulatorne radne
okvire tako da kompanije budu u skladu sa zakonima. Slede primeri upravljackih
kontrola:

Godisnja procena rizika: Kompanija ¢e imati registar rizika gde ce
finansijski direktor posmatrati sve rizike povezane sa novcem, a IT
menadzer ¢e posmatrati sve rizike koje predstavlja IT infrastruktura. Kako
se tehnologija menja i hakeri postaju sofisticiraniji, rizici mogu da postanu
veci. Svako odeljenje ¢e identifikovati svoje rizike i tretmane rizika i
postaviti ih u registar rizika, koje bi trebalo pregledati na godisnjem nivou.

Penetracioni testovi/skeniranje ranjivosti: Skeniranje ranjivosti nije
nametljivo jer samo proverava ranjivosti, dok je penetracioni test
nametljiviji, jer ide dublje u ra¢unar i moze da iskoristi ranjivosti. To moze
da dovede do neocekivanog pada sistema. To ¢e biti dalje objasnjeno
kasnije u ovoj knjizi.

Operacione kontrole

Operacione kontrole sprovode zaposleni u kompaniji tokom svog svakodnevnog
poslovanja. Primeri ovih kontrola su sledeci:

Godisnja obuka za podizanje svesti o bezbednosti: To je godisnji
dogadaj na kom se podsecate sta bi trebalo da radite svaki dan da biste
zastitili kompaniju:

Primer 1 - Kada zavrsite dnevne obaveze, trebalo bi da ocistite svoj sto i da
zakljucate sve dokumente.

Primer 2 - Zaposleni i posetioci bi trebalo u svakom trenutku da nose
identifikacione bedzeve. Ako to ne rade, trebalo bi ih opomenuti.

Primer 3 - Kompanijama je potrebno da njihovi zaposleni zavrse godisnju
obuku sajber bezbednosti jer je rizik svakim danom sve veci.

Upravljanje promenama: To je proces koji kompanija usvaja da promene
koje su napravljene ne bi izazvale bezbednosne rizike za kompaniju.
Promena jednog odeljenja mogla bi da uti¢e na drugo odeljenje. Change
Advisory Board (CAB) pomaze u odredivanju prioriteta promena; oni
takode gledaju na finansijske koristi od promene i mogu da prihvate ili da
odbiju predloZene promene u korist kompanije. IT se brzo razvija i nasi
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procesi ¢e morati da se promene da bi se nosili sa potencijalnim
bezbednosnim rizicima povezanim sa novijom tehnologijom.

Plan kontinuiteta poslovanja: To je planiranje postupanja u
nepredvidenim situacijama da bi se poslovanje odrzalo i kada dode do
katastrofe, tako $to bi se identifikovala svaka pojedinacna tacka kvara koja
sprecava rad kompanije.

Tehnicke kontrole

Tehnicke kontrole su one koje implementira IT tim da bi se smanjio rizik za poslo-

vanje.

Ove kontrole mogu da ukljucuju sledece:

Firewall pravila: Firewall-ovi sprecavaju neovlaséen pristup mrezi putem
IP adrese, aplikacije ili protokola. Oni su detaljnije obradeni kasnije u ovoj
knjizi.

Antivirus/antimalver: To je naj¢es¢a pretnja za poslovanje i moramo da
obezbedimo da svi serveri i desktop ra¢unari budu zasticeni i azurirani.

Cuvari ekrana: Isklju¢uju ra¢unare kada su neaktivni, sprec¢avajuci
pristup.

Filteri ekrana: Sprecava ljude koji prolaze da ¢itaju podatke na vaSem
ekranu.

Intrusion Prevention System (IPS) / Intrusion Detection System (IDS):
IDS nadgleda mrezu da otkrije bilo kakve promene, a IPS zaustavlja
napade. Ako nemate IDS, IPS takode moZe da ispuni ulogu IDS-a. Oni su
detaljnije obradeni u poglavlju 7.

Pogledajmo sada druge tipove kontrole, od udaljavajucih do fizickih kontrola,
kada pokusavamo da zaustavimo napade na izvoru.

Udaljavajuce kontrole

Udaljavajuée kontrole mogu da budu CCTV i senzori pokreta. Kada neko prola-
zi pored zgrade i senzori pokreta ga detektuju, pale se svetla da bi ga udaljila od
zgrade. Zgrada sa CCTV kamerom na istaknutom mestu i znakom koji upozorava
ljude da ih snimaju moZe da deluje kao odvracanje.
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Istrazivacke kontrole

Istrazivacke kontrole sluZe za istragu incidenta koji se dogodio i koji je potrebno
istraziti; to bi moglo da obuhvata sledece:

e CCTV belezi dogadaje dok se odigravaju pa mozete da vidite ko je bio u
odredenoj prostoriji ili u$ao kroz prozor na zadnjoj strani zgrade. CCTV
moze da snimi kretanje i da obezbedi dokaze.

o Fajlovi evidencije su tekstualni fajlovi koji beleZze dogadaje i vreme kada
su se desili; mogu da beleze trendove i obrasce tokom odredenog
vremenskog perioda. Na primer, serveri, desktop rac¢unari i firewall-ovi
imaju evidencije dogadaja koje detaljno opisuju radnje koje se desavaju.
Kada saznate vreme i datum dogadaja, mozete da prikupite informacije iz
razlic¢itih fajlova evidencije. Oni mogu biti sacuvani u Write-Once Read-
Many (WORM) diskovima tako da ih mozete ¢itati, ali ne i menjati.

Ispravljacke kontrole

Ispravljacke kontrole su radnje koje preduzimate za oporavak od incidenta. Moze-
te da izgubite hard disk koji sadrzi podatke; u tom slucaju biste zamenili podatke
iz rezervne kopije koju ste prethodno napravili.

Sistemi za suzbijanje poZara su jo$ jedan oblik ispravljacke kontrole. Mozda je
doslo do pozara u vasem centru podataka koji je unistio mnoge servere, stoga,
kada kupite zamenske servere, mozete da instalirate sistem za suzbijanje kiseonika
koji ¢e vatri uskratiti potreban kiseonik. Ovaj metod koristi argon/azot i ugljen-di-
oksid da istisne kiseonik iz serverske sobe.

Kontrole nadoknade

Kontrolu nadoknade takode moZemo da nazivamoAlternativna ili Sekundarna
kontrola i moZemo da je koristimo umesto primarne kontrole, koja je bila neu-
spesna ili nije dostupna. Kada je primarna kontrola neuspesna, potrebna nam je
sekundarna kontrola. To je sli¢no kao kada idete u kupovinu i imate 100 dolara u
gotovini - kada potrosite gotovinu, moracete da koristite kreditnu karticu kao kon-
trolu nadoknade.

Primer: Kada dode novi zaposlenik, trebalo bi da se prijavi pomocu pametne kar-
tice i PIN koda. Za dobijanje nove pametne kartice moze biti potrebno 3-5 dana,
tako da se tokom perioda ¢ekanja zaposleni moze prijavljivati koris¢enjem kori-
snickog imena i lozinke.
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Preventivne kontrole

Preventivne kontrole postoje da odvrate svaki napad; na primer, to moze da bude
¢uvar koji sa velikim psom Seta oko zgrade. To bi nateralo nekoga ko pokusava da
provali da dobro razmisli o tome. Neke od preventivnih mera koje mogu da se pre-
duzmu su sledece:

Onemogucavanje korisnickih naloga: Kada neko napusti kompaniju, prvo
Sto se desava je da mu se nalog onemogucdi, jer ne Zelimo da izgubimo
informacije kojima ima pristup, a zatim je potrebno da promenimo lozinku
da mu se onemoguci pristup. Takode mozemo da onemoguéimo nalog dok
su ljudi na privremenom radu, porodiljskom odsustvu, ili ako otkrijemo da
je taj nalog koris¢en u napadu na nasu mrezu.

Ucvrséivanje operativnog sistema: To ¢ini ra¢unar sigurnijim, pri ¢emu
obezbedujemo da je operativni sistem potpuno zakrpljen i isklju¢ujemo
nekorisc¢ene funkcije i servise. To ¢e osigurati da ne postoji ranjivost.
Ministarstvo odbrane SAD (DOD) ima vodi¢ pod nazivom Security Technical
Implementation Guide (STIG), koji sadrzi uputstva o tome kako da , zakljucate”
racunarske sisteme i softver da biste sprecili da budu ranjivi na napade.

Pristupne kontrole

Tri glavna dela pristupne kontrole su identifikacija pojedinca, njegova autentifika-
cija kada unese lozinku ili PIN, a zatim autorizacija, gde se pojedincu daje dozvola
za razli¢ite nivoe podataka. Na primer, nekome ko radi u finansijama bice potre-
ban vi$i nivo bezbednosne provere jer pristupa drugacijim podacima od osobe koja
Salje porudzbinu gotove robe:

Identifikacija: To je sli¢no kao da svako ima svoj bankovni ra¢un; racun se
identifikuje prema detaljima ra¢una na bankovnoj kartici. Identifikacija u
bezbednom okruZenju moZze da podrazumeva posedovanje korisnickog
naloga, pametne kartice ili mozda neke vrste biometrijskih podataka, kao $to
su otisak prsta ili lice jer su jedinstveni za svakog pojedinca. Svaka osoba ima
svoj bezbednosni identifikator (SID) za nalog, $to je kao serijski broj naloga.

Autentifikacija: Kada pojedinac unese svoj metod identifikacije, zatim
mora da bude autentifikovan, na primer, unosom lozinke ili PIN-a.

Autorizacija: To je nivo pristupa ili dozvola koje morate da primenite na
izabrane podatke. Obi¢no ste ¢lan odredenih grupa, na primer, menadzer
prodaje moze da pristupi podacima iz grupe za prodaju, a zatim da
pristupi podacima iz grupe menadzera. Dobicete samo minimalnu
koli¢inu pristupa koji je potreban za obavljanje vaseg posla; to je poznato
kao najniza privilegija.
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Diskreciona pristupna kontrola

Diskreciona pristupna kontrola je slicna New Technology File System (NTFS)
dozvolama za fajlove, koje se koriste u Microsoft operativnim sistemima. Korisniku
se daje pristup koji mu je potreban za obavljanje posla. Ponekad ih nazivamo kontro-
lom zasnovanom na korisniku ili usredsredenom na korisnika. Dozvole su sledece:

Full Control: Potpun pristup.
Modify: Menjanje podataka, ¢itanje i ¢itanje i izvrsenje.

Read and Execute: Citanje fajla i pokretanje programa ako se nalazi unutar
njega.

List Folder Contents: Prosirenje direktorijuma da biste videli
poddirektorijume unutar njega.

Read: Citanje sadrzaja.
Write: Omogucava da pisete u fajl.

Special Permissions: Omogucava detaljan pristup; na primer, razdvaja
svaku od prethodnih dozvola na detaljniji nivo.

Data Creator/Owner: Osobu koja kreira neklasifikovane podatke zovemo
vlasnik i on je odgovoran za proveru ko ima pristup tim podacima.

Na dijagramu prikazan je korisnik Ian koji ima dozvole Read i Read & Execute:

Permissions for 501 example.tet X
Security
Object name:  C:\Users‘\Administrator’Desktop501.501 example

Group ar user names:

x Neil (DESKTOP-QRER2DANan)

I Add... I ‘ Remove |
Permissions for Meil Allow Deny
Full control O o »
Modify ] O
Read & execute O
Read O
Write D I:l v

e e | | |

Slika 1.3 - Dozvole za DAC fajlove
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Obavezna pristupna kontrola

Obavezna pristupna kontrola (MAC) zasniva se na nivou klasifikacije podataka.
MAC procenjuje kolika bi Steta mogla biti naneta interesima nacije. One su sledece:

o Top secret: Najvisi nivo, izuzetno tesko ostecenje
e Secret: Dovodi do ozbiljne stete
o Confidental: Dovodi do Stete
¢ Restricted: NeZeljeni efekti
Primeri MAC-a na osnovu nivoa klasifikacije podataka su sledeci:
o Top secret: Projekat nuklearne energije
o Secret: IstraZzivanje i razvoj

¢ Confidential: Tekuca pravna pitanja

MAC uloge

Nakon $to su poverljivi podaci napisani, oni su u vlasnistvu kompanije. Na primer,
ako pukovnik napise poverljiv dokument, on pripada vojsci. Pogledajmo tri uloge:

e Owner: To je osoba koja pise podatke i ona je jedina osoba koja moze da
odredi klasifikaciju. Na primer, ako pisu tajni dokument, oni ¢e ga
postaviti na tom nivou, ne na visem.

e Steward: To je osoba odgovorna za kvalitet i obeleZavanje podataka.

o Custodian: Cuvar je osoba koja ¢uva i upravlja poverljivim podacima.
Cuvar obezbeduje da su podaci $ifrovani i da je kreirana rezervna kopija.

e Security Administrator: Administrator bezbednosti je osoba koja daje
pristup poverljivim podacima nakon sto je dato odobrenje.

Pristupna kontrola na bazi uloga

Pristupna kontrola zasnovana na ulogama je podskup odeljenja koji obavlja pod-
skup zadataka unutar odeljenja. Na primer, dve osobe u odeljenju za finansije koje
rukuju samo sitnim novcem. U pogledu IT-a, to bi mogle da budu dve osobe u IT
timu koje administriraju server e-poste.
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Pristupna kontrola na bazi pravila

U pristupnoj kontroli zasnovanoj na pravilima (Rule-Based Access Control
-RBAC), pravilo se primenjuje na sve ljude u odeljenju, na primer, izvodaci ¢e ima-
ti pristup samo izmedu 81 17 ¢asova, a ljudi iz sluzbe za pomo¢ ¢e mo¢i da pristupe
samo zgradi 1, gde je njihovo radno mesto . Ova kontrola moze da bude vremenski
zasnovana ili da ima neku vrstu ogranicenja, ali se odnosi na celo odeljenje.

Pristupna kontrola na bazi atributa

U pristupnoj kontroli zasnovanoj na atributu (Attribute-Based Access Control -
ABAC), pristup je ograni¢en na osnovu atributa u nalogu. Dzon bi mogao da bude
izvréni direktor i neki podaci bi mogli da budu ograniceni samo na one sa atribu-
tom izvrsni. To je korisnicki atribut iz usluga imenika, kao $to je odeljenje ili lokaci-
ja. Mozda cete Zeleti da date razlicite nivoe kontrole razli¢itim odeljenjima.

Pristupna kontrola na bazi grupe

Da bi se kontrolisao pristup podacima, ljudi mogu da se svrstaju u grupe da bi se
pojednostavio pristup. Na primer, dve osobe koje rade u IT-u kojima je potreban
pristup IT podacima. Na primer, nazovimo ih Bill i Ben. Prvo ¢emo ih postaviti u IT
grupu, a zatim toj grupi dajemo pristup podacima:

-~ e, r T

- ,r'f \ III."- i
L]

) . | Information Technol
| Bill | Bill Data o0

EBen Access: IT Group
EEI‘I I-\.___ B _/FIT Gmup | FL.I|I 'Cﬂl'ltm[

Slika 1.4 - Pristup na bazi grupe

Drugi primer je kad ¢lanovi prodajnog tima mogu da imaju potpunu kontrolu nad
podacima o prodaji koris¢enjem pristupa zasnovanog na grupi, ali ¢e vam mozda
biti potrebna dva nova pocetnika koji imaju pristup samo za ¢itanje. U tom sluca-
ju, potrebno je da kreirate grupu pod nazivom novi pocetnici i da ljudima unutar te
grupe date dozvolu samo za ¢itanje podataka.

Pristupna kontrola na bazi Linux-a

U ovom odeljku éemo opisati dozvole za Linux fajlove. Oni se ¢esto pojavljuju na
Security+ ispitu, iako nisu obuhvaceni ciljevima ispita.
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Dozvole za Linux fajlove (ne SELinux)

Dozvole za Linux fajlove su u numeri¢ckom formatu; prvi broj predstavlja vlasni-
ka, drugi broj predstavlja grupu, a treéi broj predstavlja sve ostale korisnike:

a. Dozvole:

o Vlasnik: Prvi broj

o Grupa: Drugi broj

o Svi ostali korisnici: Trec¢i broj
b. Numericke vrednosti:

o 4: Citanje

o 2:Pisanje

o 1:IzvrSenje

Za razliku od Windows dozvole koja ¢e izvrsiti aplikaciju, funkcija izvrsenja u
Linux-u vam omogucava da pregledate ili pretrazujete. Dozvola 6 bi bila dozvo-
la za ¢itanje i pisanje. Vrednost 2 bi bila dozvola za pisanje, a vrednost 7 bi bila
dozvola za ¢itanje, pisanje i izvrsenje. Slede primeri:

e Primer 1: Ako imam 764 pristup za File A, to bi moglo da se ras¢lani na
sledeci nacin:

a. Vlasnik: Citanje, pisanje i izvrenje
b. Grupa: Citanje i pisanje
c. Svi ostali korisnici: Citanje

Drugi na¢in na koji dozvole mogu da se postave je po abecednim vrednostima, na
sledeci nacin:

a. R: Citanje
b. W: Pisanje
c. X:Izvrsenje

Kada koristite abecedne vrednosti, svaki skup dozvola je prikazan kao tri crtice.
Potpuna kontrola za tri entiteta je sledeca:

a. Vlasnik puna kontrola: rwx --- ---
b. Grupna puna kontrola: --- rwx ---

c. Svi ostali korisnici - puna kontrola: --- --- rwx
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e Primer 2: Ako fajl ima nivo pristupa rwx rwx rw-, $ta to znaci?
a. Vlasnik ima dozvolu za ¢itanje, pisanje i izvr$enje (potpuna kontrola).
b. Grupa ima dozvolu za ¢itanje, pisanje i izvrSenje (potpuna kontrola).

c. Svi ostali korisnici imaju dozvole samo za ¢itanje i pisanje.

Fizicka bezbednosna kontrola

Fizicke bezbednosne kontrole se postavljaju da bi se sprecio neovlaséen pristup
kompaniji ili pristup podacima. Fizicke bezbednosne kontrole je lako identifikova-
ti, jer mozete da ih dodirnete. Pogledajmo svaku od njih redom.

Opsezna bezbednost
U ovom odeljku ¢emo opisati razlicite tipove opseZnih sigurnosnih sistema:

e Oznake i natpisi: Pre nego sto bilo ko dode do glavnog ulaza, trebalo bi
da postoje dobro vidljivi znakovi koji ga upozoravaju da ulazi u
obezbedeno podrucdje, sa naoruzanim ¢uvarima i psima. To se koristi kao
sredstvo odvracanja da bi se sprecili moguci uljezi.

e Ograde/Kapije: Prva linija odbrane bi trebalo da bude perimetarska
ograda, jer otvorenost mnogih lokacija ¢ini ih veoma ranjivim na uljeze.
Pristup lokaciji moZze da se kontroliSe koris¢enjem kapije kojom upravlja
obezbedenje ili ¢itac rastojanja. MoZete da postavite stubove ispred zgrade
da sprecite automobil da prode kroz ulaz. Mozda ¢ak imate razli¢ite zone,
kao sto je odeljenje za istrazivanje i razvoj, koje ima sopstveno
obezbedenje perimetra.

o Kontrola pristupa: Naoruzani strazari na kapiji bi trebalo da provere
identitet onih koji ulaze. Trebalo bi da postoji lista kontrole pristupa za
posetioce koje sponzorise interno odeljenje. Cuvari koji proveravaju
identitet trebalo bi da budu iza jednosmernog kaljenog stakla tako da
posetioci ne mogu da vide unutrasnjost straZarnice.

o Predvorja za kontrolu pristupa: Neko ko ulazi u zgradu otvara jedna
vrata u prostor (predvorje za kontrolu pristupa) u kom obezbedenje moze
da potvrdi njegov identitet pre nego §to mu dozvoli ulazak u prostorije
kroz druga vrata.

o Evidencija posetilaca: Cuvari na glavnom ulazu u bazu ili kompaniju ¢e
traziti od posetilaca da popune evidenciju posetilaca, a zatim da daju neki
dokument za identifikaciju.



16 POGLAVLIJE 1 Razumevanje osnova bezbednosti

¢ Znacke: Forma identifikacije se zadrzava, a dodeljuje im se bedZ posetioca
koji je razlicite boje od boje znacke zaposlenih. Kada odlaze, vracaju bedz i
vraca im se obrazac za identifikaciju. Ove znacke bi trebalo da budu
vidljive u svakom trenutku, a trebalo bi zatraziti zna¢ku od svakoga kome
nije istaknuta. Znacke za ¢lanove osoblja mogu da budu kartice sa
omogucenim RFID-om, tako da mogu da pristupe zgradi koris¢enjem
¢itaca kartica.

o Osvetljenje: Osvetljenje se postavlja iz dva glavna razloga: prvi razlog je
da moze da se vidi svako ko pokusa da ude na vasu lokaciju no¢u, a drugi
razlog je bezbednost.

o Kamere: Kamere mogu biti postavljene u oblastima oko perimetra i na
vratima za detektovanje pokreta. Mogu biti podeSene da detektuju objekte
i danju i no¢u da bi alarmirale bezbednosni tim.

¢ Robotizovani strazari: Mogu biti podeseni da patroliraju perimetrom i da
uzvikuju upozorenja da bi odvratili uljeze. Ti strazari patroliraju DMZ-om
izmedu Severne i Juzne Koreje i mogu da budu naoruzani:

Slika 1.5 - Robot strazar

M . . Ly .
‘Q Zamke, ograde i okretnice su sve fizicke kontrole koje mogu da zaustave

uljeze.

¢ Industrijska kamuflaza: Kada pokusavate da zastitite podrucje visoke
bezbednosti, projektujte zgradu tako da bude zasti¢ena od snimaka iz
vazduha, tako sto e izgledati kao stambeni objekti. Zamaskirajte i ulaze.
To ée otezati operativcima nadzora da je uoce.
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Gradevinska bezbednost

U ovom odeljku ¢emo opisati razli¢ite tipove sigurnosnih sistema za zgrade:

Strazari: Oni rade na recepciji, na ulazu, da bi proveravali li¢ne karte ljudi
koji ulaze u zgradu i da bi sprecili neovlaséen pristup. Ti ¢uvari bi trebalo
da budu naoruzani, a jedan od ¢uvara bi trebalo da bude sa psom.
Postupali bi prema pravilima kontrole pristupa da bi se osiguralo da se
neovlaséenom osoblju uskrati pristup.

Integritet/kontrola dve osobe: To povecava nivo bezbednosti na ulazu u
zgradu jer obezbeduje da je neko dostupan za rad sa posetiocima ¢ak i
kada druga osoba razgovara telefonom. To bi takode smanjilo rizik od
zlonamernog insajderskog napada.

Upravljanje klju¢em: Ovde se kljucevi odeljenja svakodnevno odjavljuju i
prijavljuju da bi se sprecilo da neko uzme kljuceve i napravi njihove kopije.

Zamke: To su okretni uredaji koji dozvoljavaju prolaz samo jednoj osobi.
One odrzavaju bezbedno okruzenje, uglavnom za centar podataka. Centar
podataka ima mnogo servera za razli¢ite kompanije.

Blizinske kartice: To su beskontaktni uredaji gde se pametna kartica
postavlja u blizinu uredaja za blizinsku karticu da bi se dobio pristup
vratima ili zgradi.

Tokeni: Tokeni su mali fizicki uredaji na kojima dodirujete blizinsku
karticu da biste usli u ograniceno podrudje zgrade. Neki tokeni vam
omogucavaju da otvorite i zakljucate vrata pritiskom na sredinu samog
tokena; drugi prikazuju kod nekoliko sekundi pre nego Sto istekne.

Biometrijske brave: Biometrija je jedinstvena za svaku osobu; primeri su
koriscenje otiska prsta, mreznjace, dlana, glasa, skener zenice ili
prepoznavanja lica.

Elektronske brave: Koris¢enjem elektronske brave, vise vam nije potreban
klju¢ za pristup zgradi; potreban vam je samo PIN. MoZeteda ih podesite
tako da se ne otvaraju, da se otvore tokom nestanka struje, ili da budu
bezbedne, odnosno da vrata ostaju zakljuc¢ana.

Protivprovalni alarmi: Postavljaju se kada se prostorije ne koriste, pa kada
neko pokusa da provali u vase prostorije, to ¢e aktivirati alarm i obavestiti
nadzornu kompaniju ili lokalnu policiju.

Protivpozarni alarmi / detektori dima: U zgradi preduzeca, u svaku prostoriju
se postavljaju protivpozarni alarmi ili detektori dima, pa kada izbije pozar i
alarmi se aktiviraju, ljudima unutar prostorija je omoguceno da pobegnu.



18

POGLAVLJE 1 Razumevanje osnova bezbednosti

Unutrasnja zastita: MoZete da imate sigurne oblasti i bezbedan ograden
prostor; prvi primer bi bio kontejner od kaljenog stakla ili ¢vrste mreze,
oba sa bravama za ogranicenje pristupa. Takode moZete da imate
zasti¢enu distribuciju za kablove, sto izgleda kao metalni stub unutar kog
se nalaze mrezni kablovi. Filteri ekrana koji se koriste na desktopu mogu
da sprece nekoga da ¢ita sa ekrana.

Provodnici: Provodnici ili kablovska distribucija imaju postavljene kablove.
To stiti kablove od manipulisanja, a sprecava i da ih glodari pregrizu.

Al

‘Q Provodnici i kablovska distribucija stite Ethernet kabl izmedu zidne

uti¢nice, kroz zgradu sve do patch panela.

Kontrole Zivotne sredine: HVAC i sistemi za gaSenje poZara su takode
bezbednosna kontrola. U centru podataka ili serverskoj prostoriji
temperatura mora da bude niska, jer ¢e se u suprotnom serveri pregrejati i
otkazati. Tu se koristi tehnika koju zovemo topli i hladni prolazi za
regulisanje temperature.

Zastita uredaja

U ovom odeljku ¢emo opisati razli¢ite sisteme zastite uredaja:

Kablovske brave: One su prikljuc¢ene na laptopove ili tablete da bi se
osiguralo da niko ne moze da ih ukrade.

Vazdusni zazor: Rac¢unar je isklju¢en sa mreZe i nema kablovsku ili
bezi¢nu vezu da bi se osiguralo da podaci ne budu ukradeni. Primer za to
je ra¢unar u odeljenju za istrazivanje i razvoj, jer Zelimo da spre¢imo
pristup njemu preko mreznog kabla. Jedini na¢in da ubacite ili uklonite
podatke iz masine sa vazdusnim zazorom je koris¢enje prenosivih medija
kao sto je USB drajv.

a1

‘Q Vazdusni zazor je izolovani rac¢unar; jedini nacin za izdvajanje podataka je

koris¢enje USB ili CD ROM-a.

Sef za laptop: Laptopovi i tableti su skupi, ali podaci koji se na njima
nalaze mogu da budu neprocenjivi, stoga postoje sefovi za skladiStenje
laptopova i tableta.
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USB blokator podataka: Ovaj uredaj blokira pinove za podatke na USB
uredaju, $to sprecava hakera da izvrsi kradu kada punite svoj USB uredaj
na javnom mestu.

Trezor: Ovde podaci mogu biti Sifrovani i ¢uvani u cloud-u, $to vam daje
izuzetno bezbedno skladiste. MoZete da koristite trezor lozinki na svom
racunaru da biste zastitili sve svoje lozinke, ali on je siguran samo onoliko
koliko ga stiti glavna lozinka.

Faradejev kavez: To je metalna konstrukcija, poput metalne mreze koja se
koristi za smestaj pilica. Kavez sprecava bezi¢ne ili mobilne telefone da
rade unutar kompanije. To bi moglo da bude ugradeno u strukturu
prostorije koja se koristi kao sigurno podrucje. Takode sprecava da bilo
koja vrsta emisije napusti kompaniju.

Razumevanje digitalne forenzike

Policija koristi digitalnu forenziku kada istrazuje zlo¢ine i treba da pronade digi-
talne dokaze da bi obezbedila osudu. Govori¢emo o kompjuterskim napadima i
napadima na mrezi.

Godine 2006. Forensic Process 19, koji je predlozio NIST, sastojao se od Cetiri faze:
prikupljanje, ispitivanje, analiza i izvestavanje. Sledi dijagram koji prikazuje te faze:

Prikupljanje

IzveStavanje
Analiza

Slika 1.6 - Forenzicki ciklus

Ispitivanje

Pogledajmo svaku od ovih faza:

Prikupljanje: Ovde se podaci ispituju, zatim izdvajaju sa medija na kom
se nalaze, a zatim se konvertuju u format koji moze da se ispita pomocu
forenzickih alata.

Ispitivanje: Pre ispitivanja, podaci ¢e biti heSirani, a zatim ce se izvrsiti
istraga relevantnim forenzickim alatom. Kada se ispitivanje zavrsi, podaci
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se jo$ jednom hesiraju da bi se osiguralo da ih ispitivac ili alati nisu
menjali.

e Analiza: Kada se prikupe svi forenzicki podaci, oni se analiziraju i zatim
transformisu u informacije koje mogu da budu upotrebljene kao dokaz.

o Izvestavanje: Sastavlja se izvestaj koji moZze da se koristi kao dokaz za
osudujucu presudu.

Postoji mnogo razlic¢itih komponenti forenzicke istrage; pogledajmo svaku od njih
redom:

o Prihvatljivost: Svi dokazi relevantni za sluc¢aj smatraju se prihvatljivim
samo ako su relevantni za sporne ¢injenice slucaja i ne krse zakone ili
zakonske statute.

¢ Redosled nepostojanosti: Recimo da ste vatrogasac i da ste stigli do kuce
u plamenu; mozete da spasite samo jedan po jedan predmet, a u kuci se
nalaze dva predmeta. Prvi je snesko beli¢, a drugi je govede rebro. Sada
ste u dilemi: koji da odaberete? Lako! Prvo spasite sneska jer se topi, a
govede rebro pustite da se jos§ malo pece da bi ostali vatrogasci imali lepu
veceru! Dakle, kada Zelimo da utvrdimo redosled nepostojanosti, prvo
Zelimo da obezbedimo najkvarljivije dokaze. Ne pokusavamo da
zaustavimo napad sve dok ne obezbedimo nestabilne dokaze da bi mogli
da identifikujemo izvor. To je poznato kao redosled nepostojanosti.
Pogledajmo nekoliko primera.

Primer 1 - Napad zasnovan na vebu: Napadac napada veb sajt kompanije,
a tim za bezbednost pokusava da uhvati mrezni saobracaj da bi pronasao
izvor napada. To je najnestabilniji dokaz.

Primer 2 - Napad unutar racunara: Kada je neko napao vas rac¢unar,
morate da hvatate dokaze u skladu sa redosledom nestabilnosti:

CPU kes: Brzi blok nestalne memorije koju koristi CPU
b. RAM memorija: Nestalna memorija koja se koristi za pokretanje aplikacija

c. Swap/Page File/Virtuelna memorija: Koristi se za pokretanje
aplikacija kada je RAM potrosen.

d. Hard disk: Podaci u mirovanju, koristi se za ¢uvanje podataka

Primer 3 - Prenosivi disk za skladiStenje prikljucen na rac¢unar/server:
Neko je ostavio USB fle$ disk prikljuc¢en na vas fajl server. Kada je u
upotrebi, programi kao sto je Word pokrecu se u RAM-u, tako da bismo
prvo uhvatili nestabilnu memoriju.
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Primer 4 - Alatke komandne linije: Morate da znate koji alat komandne
linije pruza informacije koje bi mogle da nestanu ako ponovo pokrenete
racunar, a to je alat netstat. Pomoc¢u komande netstat-an, prikazani su
portovi za osluskivanje i uspostavljeni portovi. Ako ponovo pokrenete
racunar, sve uspostavljene veze ¢e biti izgubljene.

M Redosled nepostojanosti je da se prvo prikupljaju najkvarljiviji dokazi. U
Q napadu zasnovanom na vebu, trebalo bi da prikupljamo mrezni
saobracaj pomocu prisluskivanja paketa.

Petominutna praksa

Otvorite komandnu liniju na ra¢unaru i otkucajte netstat -an. Sada bi trebalo da
vidite portove za osluskivanje i uspostavljene portove; prebrojte ih i zapisite bro-
jeve. Pokrenite shutdown /r /t 0 komandu da biste odmah ponovo pokrenuli
masinu. Ponovo se prijavite, otvorite komandnu liniju i pokrenite komandu net-
stat -an; koja je razlika? Videcete da ste izgubili informacije koje su mogle da
posluze kao dokaz.

Prikupljanje dokaza
U ovom odeljku ¢emo opisati razlic¢ite vrste prikupljanja dokaza:

e E-Discovery: Tokom e-discovery-ja, dobavljaci cloud usluga (CSP) mogu
da dobiju sudski poziv da bismo mogli da prikupljamo, pregledamo i
tumacimo elektronske dokumente koji se nalaze na hard diskovima, USB
drajvovima i drugim oblicima skladistenja.

o Lanac nadzora: Lanac nadzora je jedan od najvaznijih aspekata digitalne
forenzike, koji osigurava da su dokazi prikupljeni i da nema prekida u lancu.
Ovaj lanac pocinje kada su dokazi prikupljeni, spakovani, vezani i oznaceni,
$to osigurava da dokazi nisu promenjeni. U njemu su navedeni dokazi i ko je
njima rukovao. Na primer, narednik Smit je predao 15 kg ilegalne supstance
naredniku DZonsu nakon racije sa drogom. Medutim, kada je dokazni
materijal predat u prostoriju za dokaze, nedostajao je 1 kg. U tom slucaju,
morali bismo da istrazimo lanac nadzora. U ovom scenariju, narednik Dzons
bi bio odgovoran za gubitak. Primeri lanca nadzora su sledeci:

Primer 1 - Nedostaje unos u dokumentu o lancu nadzora: U ponedeljak je
sistemski administrator prikupio 15 laptopova. Sledeceg dana
administrator sistema ih je prosledio IT menadZeru. U sredu, IT direktor
predstavlja 15 laptopova kao dokaz sudu. Sudija gleda dokument o lancu
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nadzora i primecuje da nije bilo formalne primopredaje izmedu IT
menadzera i IT direktora. Posto primopredaja nedostaje, sudija Zeli da
istrazi lanac nadzora.

Primer 2 - Detektiv ne poseduje dokaz: FBI hapsi poznatog kriminalca i
prikuplja 43 hard diska koje su upakovali i ozna¢ili, pre nego sto ih stave u
dve torbe. Oni hapse zloc¢inca i avionom ga odvode iz Arizone u Njujork.
Jedan detektiv je vezan lisicama za kriminalca dok drugi nosi dve torbe.

Kada su stigli na ¢ekiranje, sluzbenik avio-kompanije im kaze da su ru¢ne
torbe teze od dozvoljene tezine i da moraju da idu u skladiste. Detektiv
pristaje, ali zaklju¢ava kofere da spreci kradu. Posto dokazi nisu fizicki u
njihovom posedu sve vreme, lanac nadzora je prekinut jer postoji Sansa da bi
neko ko radi za avio-kompaniju mogao da menja dokaze. Stoga, oni ne mogu
da dokazu sudu da je integritet dokaza u svakom trenutku bio netaknut.

Poreklo: Kada je lanac nadzora pravilno sproveden i originalni podaci koji
su predoceni sudu nisu menjani, to se naziva poreklo podataka.

Zakonsko zadrzavanje: Zakonsko zadrzavanje je proces zastite svih
dokumenata, koji mogu da se koriste kao dokaz, od promene ili unistenja.
Ponekad je to poznato i kao parni¢no zadrzavanje.

Primer: Dr Death je pacijentima u velikoj bolnici koji su umirali prepisivao
nove lekove. Revizor je poslat da istrazi moguénost prekrsaja, a zatim,
nakon revizije, o tome je obavesten FBI. Doktor je slao e-postu
farmaceutskoj kompaniji koja je isporucivala lekove za ispitivanje. FBI ne
zeli da doktor bude upozoren, pa su obavestili bolnic¢ki IT tim da njegovo
postansko sanduce postave na zakonsko zadrzavanje. Kada je postansko
sanduce na zakonskom zadrzavanju, ogranicenje postanskog sanduceta se
ukida; doktor i dalje mozZe da $alje i prima mejlove, ali ne moze nista da
izbriSe. Na taj nacin se ne upozorava na ¢injenicu da je pod istragom.

Prikupljanje podataka: To je proces prikupljanja svih dokaza sa uredaja,
kao sto su USB fle$ drajvovi, kamere i racunari; i podataka u papirnom
obliku, kao $to su pisma i bankovni izvodi. Prvi korak u prikupljanju
podataka je prikupljanje nestalnih dokaza da bi bili sigurni. Podaci moraju
da budu spakovani i oznaceni i ukljuceni u evidenciju dokaza.

Artefakti: To mogu da budu fajlovi evidencije, grane registra, DNK, otisci
prstiju ili vlakna odece koja su obi¢no nevidljiva golim okom.

Vremensko odstupanje: Kada prikupljamo dokaze sa ra¢unara, trebalo bi
da zabelezimo vremensko odstupanje. To je regionalno vreme tako da u
multinacionalnoj istrazi mozemo da ih postavimo u vremenski niz - to je
poznato kao normalizacija vremena.
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Normalizacija vremena: Ovde se prikupljaju dokazi u vise vremenskih
zona, a zatim se koristi zajednicka vremenska zona, kao sto je GMT, da se
poredaju u smislen niz.

Primer: Policija u tri razli¢ite zemlje pokusava da identifikuje odakle su
podaci krenuli u lancu, a zatim ko je upravljao podacima duz linije. Imaju
sledece informacije o tome kada je prvi put kreiran:

a. Njujork: Kreiran u 3 am
b. London: Kreiran u 4 am
c¢. Berlin: Kreiran u 4.30 am

Belezenjem vremenskog razmaka izgleda kao da je pocelo u Njujorku, ali
ako primenimo normalizaciju vremena, kada je u Londonu 4 ujutro, vreme
u Njujorku je 23 sata dan ranije, tako da ne moze biti Njujork. Kada je u
Berlinu 4.30, u Londonu je samo 3.30; dakle, fajl je nastao je u Berlinu. To
je izgledalo najmanje verovatno pre nego $to je na vremensko odstupanje
prikupljanja podataka primenjena normalizacija vremena.

Vremenske oznake: Svaki fajl ima vremenske oznake koje pokazuju kada
su fajlovi kreirani, poslednji put modifikovani i kada im se poslednji put
pristupilo:

I Virtual Sec +.zip Properties X

General Securty Details Previous Versions

E |V’|rtua| Sec +.zip |

Type of file:  Compressed (zipped) Folder (.zip)

Opens with: = Windows Explorer

Location: C:\Users\Administrator. WIN-HBSRLG5VD6E0\Deskt

Size: 3.68 MB (3,869,293 bytes)
Size on disk:  3.69 MB (3,870,720 bytes)

Created: 28 May 2020, 16:07.04
Modffied: 28 May 2020, 16:07:04
Accessed: 28 May 2020, 16:07.04

Attributes: ] Read-only  [] Hidden

[ ok ][ cenced ][ Aeply

Slika 1.7 - Vremenske oznake
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Forenzicke kopije: Ako bismo analizirali podatke uskladiStene na prenosivom
uredaju koji smo nabavili, prvo bismo uzeli forenzi¢ku kopiju i sacuvali
originalne podatke netaknute. Zatim bismo koristili kopiju za analizu podataka
da bismo originalne podatke sa¢uvali nepromenjenim, jer ih je potrebno
koristiti u originalnom stanju i predociti sudu kao dokaz. Podaci ¢e biti he$irani
na pocetku i na kraju da bi se potvrdilo da dokazi nisu promenjeni.

Snimanje sistemskih imidza: Kada policija uzima dokaze sa laptopova i
stonih racunara, kreira se kompletan imidz sistema. Originalni imidZ se
¢uva netaknut, a imidZ sistema se analizira da bi se pronasli dokazi o bilo
kakvoj kriminalnoj aktivnosti. Bice instaliran na drugom ra¢unaru i hesiran
na pocetku i na kraju da bi se potvrdilo da dokazi nisu promenjeni.

Upravljacki softver: Napada¢ moze da izvrsi obrnuti inzenjering na
upravljackom softveru, koji ponekad nazivamo i ugraden softver, stoga
moramo da uporedimo izvorni kod koji je programer napisao sa trenutnim
izvornim kodom u upotrebi. MoZemo da zaposlimo stru¢njaka za kodiranje
da uporedi obe serije izvornog koda tehnikom regresionog testiranja. Tipovi
napada koji uti¢u na ugraden softver mogu da budu rootkit i backdoor.

Snimci: Ako je dokaz sa virtuelne masine, snimak virtuelne masine moze
da se eksportuje radi istrage.

Snimci ekrana: Takode mozete da kreirate snimke ekrana aplikacija ili
virusa na desktopu i da ih zadrzite kao dokaz. Bolji na¢in da se to uradi je
da upotrebite moderan pametan telefon koji bi geografski oznacio dokaze.

a1

‘Q Trebalo bi da snimite imidz sistema sa laptopa i upotrebite forenzi¢ku

kopiju sa prenosivog diska

Koriséenje heseva: Kada se analizira forenzicka kopija ili imidz sistema,
podaci i aplikacije se he$iraju na pocetku istrage. Moze se koristiti kao
kontrolni zbir da bi se osigurao integritet. Na kraju se ponovo hesira i
trebalo bi da se podudara sa originalnom he$ vrednos¢u da bi se dokazao
integritet podataka.

Mrezni saobracaj i evidencije: Kada istrazujemo napad zasnovan na vebu
ili udaljeni napad, prvo bi trebalo da uhvatimo promenljiv mrezni saobracaj
pre nego Sto zaustavimo napad. To ¢e nam pomoci da identifikujemo izvor
napada. Pored toga, trebalo bi da pogledamo razli¢ite fajlove evidencije iz
tirewall-a, NIPS-a, NIDS-a i bilo kog uklju¢enog servera. Ako koristimo
Security Information Event Management (SIEM) sistem, to moze da
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pomogne u sastavljanju tih unosa i da pruzi dobru sliku o svakom napadu.
Medutim, ako se radi o virusu koji se brzo $iri, staviljamo ga u karantin.

Primer: Vasa kompanija koristi zakljucavanje naloga nakon tri pokusaja.
Ako napadac pokus$a da se prijavi jednom na tri odvojena rac¢unara, svaki
racunar to ne bi identifikovao kao napad, jer je to jedan pokusaj na
svakom racunaru, ali SIEM sistem ¢e ove pokusaje smatrati kao tri
neuspela pokusSaja prijave i upozoriti administratore u realnom vremenu.

‘Q Trebalo bi odmah da uklonite racunar sa virusom koji se dinamicki Siri

umesto da prikupljate mrezni saobracaj.

Snimanje video zapisa: CCTV moze da bude dobar izvor dokaza koji
pomaze u identifikaciji napadaca i vremena kada je napad pokrenut. To
moze da bude od vitalnog znacaja za hapsenje osumnjicenih.

Intervjui: Policija takode moZze da uzme izjave svedoka da bi pokusala da
dobije sliku o tome ko je bio umesan i mozda onda koristi foto-fitove da bi
osumnji¢eni mogli da budu uhapseni.

Cuvanje: Podaci moraju da budu sa¢uvani u originalnom stanju da bi mogli
da se iznesu kao dokaz na sudu. Zbog toga uzimamo kopije i analiziramo
kopije tako da se originalni podaci ne menjaju, odnosno da ostanu netaknuti.
Stavljanje kopije najbitnijeg dokaza u WORM disk ¢e spreciti bilo kakvo
neovlas¢eno menjanje dokaza, jer podaci sa WORM disk jedinice ne mogu da
se brisu. Takode, diskove za skladistenje mozete da zastitite od pisanja.

Oporavak: Kada je incident iskorenjen, mozda ¢emo morati da povratimo
podatke iz rezervne kopije; brzi metod bi bio , vruci” sajt koji je ve¢ pokrenut
sa podacima starim manje od 1 sata. MoZda ¢emo morati da kupimo i

dodatni hardver ako je originalni hardver ostecen tokom incidenta.

Stratesko obavestajno/kontraobavestajno prikupljanje: Ovde razlicite
vlade razmenjuju podatke o sajber kriminalcima da bi mogli da rade
zajedno na smanjenju pretnji. Takode je moguce da kompanije koje su
pretrpele napad zabeleZe $to viSe informacija i da imaju trecu stranu koja
je specijalizovana za odgovaranje na incidente da im pomogne da pronadu
nacin da sprece ponovnu pojavu.

Aktivno evidentiranje: Da bismo pratili incidente, potrebno je da aktivno
nadgledamo i aktivno evidentiramo promene obrazaca u fajlovima
evidencije ili obrazaca saobracaja u nasoj mrezi. Instaliranje SIEM sistema
koji obezbeduje nadgledanje u realnom vremenu moze da pomogne u
prikupljanju svih unosa u fajlovima evidencije, obezbedujuci da se ne
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koriste dupli podaci da bi se mogla napraviti prava slika. Upozorenja
zasnovana na odredenim okida¢ima mogu da se podese na SIEM sistemu
tako da budemo obavesteni ¢im se dogadaj desi.

Cloud forenzika

U poslednjih nekoliko godina, rast cloud ra¢unarstva i resursa se povecava iz godi-
ne u godinu. Cloud forenzika ima drugacije potrebe od tradicionalne forenzike.
Jedan od primarnih aspekata koje cloud provajder mora da obezbedi jeste bezbed-
nost podataka uskladistenih u cloud-u.

Godine 2012. kreiran je Cloud Forensic Process 26 za fokusiranje na nadleznost i
prihvatljivost dokaza. Faze su sledece:

e Faza A - Provera svrhe cloud forenzike.
e Faza B - Provera vrste cloud servisa.
o Faza C - Provera vrste tehnologije koja stoji iza cloud-a.

o Faza D - Provera uloge korisnika i pregovaranje sa dobavljacem cloud
usluga (CSP) za prikupljanje potrebnih dokaza.

Cloud servisi, zbog prirode svog poslovanja, kreiraju virtuelne masine, a zatim ih
redovno unistavaju. To onemogucava prikupljanje forenzickih dokaza. Forenzicki
tim treba da dokaZze cloud provajderu svoje razloge za prikupljanje dokaza i mora da
se osloni na to da ¢e mu cloud provajder poslati ispravne dokaze koji su mu potrebni.

Klauzule o pravu na reviziju

Umetanjem klauzula o pravu na reviziju u ugovore o lancu snabdevanja, revizor
moze da poseti prostorije bez prethodne najave i da pregleda knjige i evidenciju
izvodaca da bi se uverio da ugovarac ispunjava svoje obaveze iz ugovora. To bi im
pomoglo da identifikuju sledece:

o Neispravan ili los kvalitet robe

o Kratke posiljke

¢ Roba nije isporuc¢ena

o Povratni udari

o Pokloni i napojnice zaposlenima u kompaniji
e Provizije brokerima i drugima

¢ Navodno izvrsene usluge koje nisu bile potrebne, kao $to je popravka opreme
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Regulativa i nadleznost

Cloud podaci bi trebalo da se ¢uvaju i da imaju suverenitet podataka u regionima.
SAD su uvele CLOUD Act 2018. godine zbog problema sa kojima se FBI suocio
kada je primorao Microsoft da preda podatke uskladistene u Irskoj. Godine 2019.
Velika Britanija je dobila kraljevsku saglasnost za Zakon o proizvodnji u inostran-
stvu (COPOA), koji omogucava Velikoj Britaniji da trazi podatke uskladistene u
inostranstvu u okviru krivicne istrage. Godine 2019. SAD i Velika Britanija potpi-
sale su sporazum o razmeni podataka da bi se agencijama za sprovodenje zakona
u svakoj zemlji omogucio brzi pristup dokazima koje drze provajderi, kao sto su
drustveni mediji ili veb hosting. Godine 2016. slican sporazum je postavljen izme-
du SAD i EU; medutim, uvodenjem Opste uredbe o zastiti podataka (GDPR), sve
veb stranice u SAD koje imaju potrosace iz EU moraju da se pridrzavaju GDPR-a.

Obavestenja o krsenju podataka/zakona

Ako dode do povrede podataka, kompanija moze da bude kaznjena sa vise od 10
miliona funti jer nije prijavila krSenje. EU koristi GDPR, a obavestenja o krsenju
podataka moraju da budu prijavljena u roku od 72 sata. Druge zemlje imaju svoj
vremenski okvir za izvestavanje.

Pitanja za ponavljanje gradiva

Sada je vreme da proverite svoje znanje. Odgovorite na sledeca pitanja i proverite
svoje odgovore koji se nalaze u odeljku ,Resenja” na kraju knjige:

1. Koje su tri komponente CIA trijade?
Zasto neaktivna CCTV kamera moZe da se postavi na spoljni zid zgrade?
Sta znaci poverljivost?

Kako mozete da kontroliSete pristup osoblja data centru?

2
3
4
5. Koja je svrha vazdusnog zazora?
6. Navedite tri glavne kontrolne kategorije.
7. Navedite tri fizicke kontrole.

8

Nakon incidenta, koja vrsta kontrole se koristi prilikom istrazivanja kako
se incident dogodio?

9. Kako znate da li je integritet vasih podataka netaknut?

10. Sta je ispravljacka kontrola?
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11.
12.
13.

14.

15.
16.
17.

18.

19.
20.

21.

22.

23.

24.
25.

Koja je to vrsta kontrole kada promenite pravila firewall-a?
Sta se koristi za prijavljivanje na sistem koji radi zajedno sa PIN-om?

Kako se zove osoba koja vodi racuna o poverljivim podacima? Ko ljudima
daje pristup poverljivim podacima?

Kada koristite DAC model za pristup, ko odreduje ko dobija pristup
podacima?

Sta je najniza privilegija?
Kakav pristup daje dozvola 764 za Linux fajl?

Prodajnom timu je dozvoljeno da se prijavi u sistem kompanije izmedu 9 i
22 sata. Koji tip kontrole pristupa se koristi?

Samo dve osobe iz finansijskog tima mogu da autorizuju isplatu ¢ekova.
Koju vrstu kontrole pristupa koriste?

Koja je svrha detaljnog modela odbrane?

Kada neko napusti kompaniju, $ta bi prvo trebalo da uradite sa njegovim
korisnickim nalogom?

Cega treba da se pridrzavaju ameri¢ke kompanije koje hostuju veb-sajtove
u SAD ako se klijenti nalaze u Poljskoj?

Kako kompanija moze da otkrije da njeni dobavljaci koriste inferiorne
proizvode?

Koji je jedan od najvaznijih faktora da neko bude uhapsen i da se pojavi
pred sudijom na sudu?

Mozete li da objasnite koja je svrha CLOUD Act-a i COPOA-a?

Sta je faza C Cloud Forensic Process-a 26?



